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Referat

Das Ziel dieser Bachelorarbeit ist die Darstellung von Techniken zur Verfolgung von Transaktionen
und Entitadten auf der Bitcoin Blockchain. Die zugrundeliegende Forschungsfrage lautet wie folgt:
Welche Aussagekraft und Grenzen haben Heuristiken und Analysemethoden zur Nachverfolgung
von Bitcointransaktionen und wie wirken sie sich auf deren Anonymitat aus?

Zur Beantwortung der Forschungsfrage wird eine Literaturrecherche durchgefihrt. Die Funktions-
weise der Methoden wird dargestellt, Starken und Schwéchen der Methoden werden aufgezeigt und
gegebenenfalls Verbesserungsvorschlage gemacht.

Es zeigt sich, dass die Anonymitat des Bitcoin-Systems aus verschiedenen Richtungen einge-
schrankt werden kann. Die vorgestellten Analysemethoden haben jedoch ihre Grenzen und kénnen
die Anonymitét des Bitcoinsystems nicht endgultig Gberwinden.

Letztendlich bleibt festzuhalten, dass die Anonymitét eines Nutzers von seiner Bitcoin-Nutzung und
der Nutzung seines Umfelds abhangt. Ein bewusster, anonymer Umgang mit der Kryptowahrung ist
die Grundlage fir eine solide Privatsphére.
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1 Einleitung

Die kurzliche Genehmigung von bdrsengehandelten Bitcoin-Fonds durch die US-Bérsenaufsicht
SEC stellt die Kryptowahrung einmal mehr in den Mittelpunkt der gesellschaftlichen Aufmerksamkeit.
[1] Wahrend Investoren eine neue Kapitalanlage wittern, stellt sich flir andere die Frage: Was fir
ein System sie damit eigentlich unterstitzen. In der Wahrnehmung vieler Menschen ist Bitcoin
noch immer eine mysteridse digitale Wahrung, mit der unbeobachtet gehandelt werden kann. Doch
inwiefern trifft diese Wahrnehmung zu? Ist Bitcoin tatsachlich so intransparent und anonym, wie oft
angenommen wird, oder gibt es Mdglichkeiten, seine Nutzer zu verfolgen und zu identifizieren?

Bitcoin als digitale W&hrung unterliegt keiner zentralen Kontrolle und entzieht sich daher staatlichen
InterventionsmafBnamen. lllegitime Aktivitaten wie Geldwasche oder Terrorfinanzierung werden daher
haufig Uber Kryptowdhrungen wie Bitcoin realisiert. Um diese Aktivitaten erkennen, verfolgen und
verhindern zu kénnen, werden Nachverfolgungstechniken bendtigt. In der Vergangenheit wurden
daher Forschungsprojekte ins Leben gerufen, um Methoden zur Identifizierung und Uberwachung
verdachtiger Transaktionen in Kryptowahrungen zu entwickeln. In internationaler Zusammenarbeit
wurden bereits verschiedene solcher Projekte, namentlich Titanium [2] und Bitcrime[3], durchgefiihrt.

Im Rahmen dieser Bachelorarbeit soll der Frage nachgegangen werden, welche Aussagekraft und
welche Grenzen Analysemethoden zur Nachverfolgung von Bitcointransaktionen haben und wie sie
sich auf die Anonymitat auswirken. Das Ziel dieser Arbeit ist es, einen Uberblick zu geben, welche
Techniken flr Transaktions- und Entitatsverfolgung es gibt, wie und wann sie eingesetzt werden
kénnen, wie sie moglicherweise verbessert werden kdnnten und wo ihre Grenzen liegen.

Zur Beantwortung der gestellten Forschungsfrage wird in dieser Arbeit eine Literaturrecherche durch-
gefuhrt. Alle verwendeten Quellen dieser Recherche sind im Literaturverzeichnis aufgefuhrt. Neben
den literarischen Quellen wird in dieser Arbeit auf ein Interview mit Jakob Hasse verwiesen. Hasse ist
Mitentwickler des Analyseprogramms dence blockchain investigator [4], welches im Rahmen des EU-
Projekts Titanium und Bitcrime entwickelt wurde. Das Interview wurde am 05.01.2024 durchgefihrt.
Sinngemane Zitate daraus werden in dieser Arbeit verwendet.

Die notwendigen technischen Grundlagen werden im zweiten Kapitel erldutert. Das beinhaltet die
grobe technische Funktionsweise von Bitcoin, einige Begriffsklarungen, sowie die graphentheore-
tischen Grundlagen, die fiir diese Arbeit vorausgesetzt werden. Das erste Kernthema beschaftigt
sich mit der Identifizierung von Transaktionen auf der Blockchain. Es beschreibt, wie mithilfe von
Metainformationen einer Transaktion diese auf der Bitcoin Blockchain gefunden werden kann. Im
zweiten Kernthema werden Clusteringheu,Oristiken beleuchtet, die es erméglichen, verschiedene
Adressen einem gemeinsamen Eigentimer zuzuordnen. Speziell wird dabei auf die Multi-Input Heu-
ristik und die Wechselgeldheuristik eingegangen. Weiterhin werden Methoden vorgestellt, die auf
speziellen Transaktionen beruhen oder eine aktive Teilname am Bitcoinnetzwerk erfordern. Im folgen-
den Kapitel wird auf die Qualitat dieser Methoden eingegangen. Es wird zunachst aufgezeigt, wie
ein Datensatz erstellt werden muss, damit eine statistische Untersuchung tberhaupt mdglich und
sinnvoll ist. AuBerdem werden die Kennzahlen erlautert, anhand derer die Heuristiken verglichen
werden kdénnen. Die statistische Analyse und die damit verbundene qualitative Einschatzung der
Methoden erfolgt anschlieBend. In Kapitel 6 werden Nachverfolgungsmethoden vorgestellt, die auf
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Informationen abseits des Bitcoin-Systems basieren. Dazu gehéren Identifikationsmethoden durch
Webcrawling und -scraping, Clusteringmethoden auf Basis von Bitcoinforks sowie die Identifikation
von Transaktionsteilnehmern durch IP-Adressen. Das letzte Kernthema beschéftigt sich mit der Ana-
lyse von Finanzstrémen. Hier wird dargestellt, wie mithilfe von Graphen Muster in Finanzstrémen
entdeckt werden kénnen und wie Transaktionswerte Uber mehrere Transaktionen hinweg verfolgt

werden kdnnen.
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2 Technische Grundlagen

2.1 Grundlagen von Bitcoin

Bitcoin ist eine verteilte, dezentrale Kryptowahrung, welche 2008 in einem Paper [5] vom Pseudonym
Satoshi Nakamoto vorgestellt wurde. Sie ermdglicht Nutzern den Austausch von Werten ohne eine
zentral kontrollierte Instanz wie eine Bank. Bitcoin verbindet verschiedene technische Konzepte
miteinander und realisiert dadurch ein sicheres und unabhangiges Zahlungssystem.

Die Ubertragung von Werten wird in Bitcoin (iber Transaktionen realisiert. Diese Transaktionen bilden
einen Werttransfer von Adressen zu Adressen ab. Transaktionen werden von einem Peer-to-Peer
Netzwerk validiert und in Bl6cken gespeichert. Durch die Verkettung dieser Bl6cke werden sie, sowie
die Transaktionen darin, unveranderbar.[5]

2.1.1 Adressen und Adresstypen

Bitcoinadressen sind alphanumerische Zeichenketten, die den Empfanger einer Transaktion darstel-
len. Technisch betrachtet sind sie eine Kombination aus dem Identifikator eines Adresstyps, einem
Hashwert und einer Prifsumme. Der Identifikator zeigt an, wie der darauf folgende Hashwert zu
interpretieren ist. Abhangig vom Adresstyp kann dieser unterschiedlichen Ursprungs sein.

P2PKH - Pay to Public Key Hash

P2PKH hat den Identifikator 1, weshalb auch alle P2PKH-Adressen mit einer 1 beginnen. Dieser
Adresstyp wird genutzt fir einfache Transaktionen an einen anderen Nutzer. Bei P2PKH stammt das
Urbild des Hashwerts von einem 6ffentlichen Schlissel. Méchte ein Nutzer die Coins verwenden, die
an seine P2PKH-Adresse gesendet wurden, muss er durch eine digitale Signatur mit dem zugehdri-
gen privaten Schllssel nachweisen, dass er der Eigentiimer des 6ffentlichen Schliissels ist, dessen
Hashwert nach dem Identifikator steht. [6, S. 136]

P2SH - Pay to Script Hash

P2SH hat den Identifikator 3. Dementsprechend beginnen alle P2SH-Adressen mit diesem Identifika-
tor. Dieser Adresstyp weist an, den nachfolgenden Hashwert als den eines Skriptes zu interpretieren.
Dieses Skript ist eine Ansammlung von Bedingungen, die erfUllt sein missen, damit die Coins, die an
die Adresse gesendet wurden, ausgegeben werden kdnnen. Mit diesem Adresstyp kénnen komplexe
Transaktionsbedingungen realisiert werden. [6, S. 81 f.]

Uber ein solches Skript lieBe sich zum Beispiel eine Multisignatur bzw. Threshhold-Multisignatur
erzwingen. Es kénnte lauten: Uberwiesen wird an die &ffentlichen Schliissel a, b und ¢. Um den
Transaktionswert einzulésen, missen mindestens 2 dieser 3 Schllissel ihre Signatur bereitstellen.
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Méchte ein Nutzer die Coins verwenden, die an eine P2SH-Adresse gesendet wurden, muss er
das entsprechende Skript sowie die Lésung des Skriptes bereitstellen. [6, S. 81 f.] Es gibt neben
Multisignatur noch weitere Anwendungsbereiche flir P2SH-Adressen, zum Beispiel als Briicke flr
SegWit. [6, S. 336 f.] Die Bedeutung des Skripts offenbart sich allerdings erst bei Weiterverwendung
der Coins. [6, S. 152 1.]

P2WPKH/P2WSH - Native SegWit

Native SegWit Adressen sind dazu da, die Transaktionsgréie zu reduzieren. Das Konzept ermdglicht
es, Signaturen und Skripte auBBerhalb der Transaktion zu speichern. [6, S. 329 f.] Diese Adresstypen
nutzen das Préfix: bc1q. Funktionell und Anwendungstechnisch dhneln P2WPKH und P2WSH aber
ihren NonSegWit-Aquivalenten.

P2TR - Pay to Taproot

P2TR ist die neueste Entwicklung der Bitcoinadressen. Es behélt alle Vorteile von Native Segwit,
ermoglicht jedoch eine erheblich gesteigerte Performance durch einen neuen Signaturalgorithmus
sowie eine verbesserte Privatsphare, die einige der im Folgenden beschriebenen Heuristiken bricht.
Dieser Adresstyp verwendet das Prafix bc1p. [7],[8] P2TR kann seit Ende 2021 genutzt werden,
fand jedoch lange Zeit nur sehr begrenzt Adoption. Erst seit Mitte 2023 findet P2TR signifikante
Anwendung, weshalb die Quellenlage diesbeziiglich stark begrenzt ist. [9] Aus diesen Griinden wird
Taproot in dieser Arbeit nicht betrachtet.

2.1.2 Transaktionen

Transaktionen (TX) reprasentieren Ubertragungen von Werten. Sie bestehen aus einer Menge von
Transaktionseingéngen (Inputs) und einer Menge von Transaktionsausgangen (Outputs). Die Inputs
einer Transaktion beziehen sich auf Transaktionsoutputs vorangegangener Transaktionen. Aus die-
sem Grund werden Transaktionsoutputs, die noch nicht in einer Transaktion verwendet wurden, auch
als UTXOs (Unspent Transaction Output) bezeichnet. [6, S. 117 ff.]

Multi-Input / Multi-Output Transaktionen

Im einfachsten Fall besitzt ein Nutzer eine UTXO, die genau den Wert hat, den er auch lbertragen
mdchte. In einem solchen Fall setzt er diese UTXO als Input und erstellt einen Output fir den
Empfanger. In der Realitat ist dieser Fall jedoch h&ufig nicht gegeben.

Besitzt ein Nutzer keine UTXO, die den vollstandigen Wert der Uberweisung abdeckt, muss er meh-
rere UTXOs als Input einsetzen. Dabei ist es mdglich, dass die UTXOs von verschiedenen Bitcoin-
adressen stammen. Wichtig ist nur, dass die Werte der UTXOs in Summe den Uberweisungsbetrag
abdecken. [6, S. 121-129]

Es ist einem Nutzer auBerdem méglich, mehrere Uberweisungen in einer Bitcoin-Transaktion abzu-
wickeln. Dafir erstellt er mehrere Outputs und legt fest wieviele Coins an welchen Output gehen
sollen.
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UTXOs missen in einer Transaktion jedoch immer vollstandig ausgegeben werden. Anders ausge-
drickt: Es ist nicht mdglich, nur einen Teil einer UTXO auszugeben. Um den Uberschiissigen Wert
einer UTXO nicht zu verlieren, kdnnen Nutzer einen Output an eine eigene Adresse erstellen. So
erhalt der Nutzer eine neue UTXO mit seinem Wechselgeld. Ein solcher Output wird darum auch als
Wechselgeldoutput bezeichnet.

Werden die Inputs nicht vollstéandig durch die Outputs aufgebraucht, gilt diese Differenz als Trans-
aktionsgebuihr. Diese Transaktionsgeblhr ist ein Anreiz fir das System, diese Transaktion mdglichst
schnell zu verarbeiten.[6, S. 121-129]

Technischer Aufbau einer Transaktion

Innerhalb des Bitcoin Peer-to-Peer Netzwerks werden Transaktionen als rohe Daten (Rohtransaktio-
nen) verbreitet. Rohtransaktionen sind serialisierte Datenbl6cke, die alle Transaktionsinformationen
enthalten. Um diese Informationen fir Menschen lesbar zu machen, kdnnen sie dekodiert werden. [6,
S. 118] Eine beispielhafte dekodierte Transaktion (JSON) ist in Anhang A vorhanden. Nachfolgend
wird erlautert, welche relevanten Informationen in einer Bitcoin Transaktion enthalten sind.

version : Ist die Versionsnummer des Transaktionsformats. Fiir mégliche Anderungen am Transaktions-
aufbau.

locktime : Die Locktime ist ein Wert, tiber den festgelegt werden kann, dass eine Transaktion erst ab
einem gewissen Zeitpunkt verarbeitet werden darf.

vin : Ist eine Liste von Transaktionsinputs, die angeben, woher die Bitcoins stammen. Jeder Eintrag
enthélt eine Transaktions-ID (txid). Die Transaktions-ID dient als Identifikator und entspricht dem
Hashwert der Transaktion auf dessen Output sich dieser Input bezieht. Mit dem Ausgabeindex (vout)
wird spezifiziert, auf welchen der Outputs der Transaktion sich der Input bezieht. In scriptSig befindet
sich das Redeemscript. Dieses enthélt die erforderlichen Daten zur Autorisierung der Transaktion.
Bezogen auf P2PKH-Adressen umfasst das Redemmscript typischerweise die Signatur und den
offentlichen Schllissel. AuBBerdem enthalt jeder Transaktionsinput eine Sequenznummer (sequence).
Diese kann abhéangig von der Version unterschiedliche Zwecke erfiillen.

vout : Ist eine Liste der Transaktionsoutputs. Jeder Eintrag enthalt den Wert, der auf diesem Output
ausgezahlt wird (value), sowie ein Lockingscript (scriptPubKey). Dieses definiert die Bedingungen,
unter denen die Bitcoins weiterverwendet werden diirfen.

6, S. 118 ff]

2.1.3 Blocke, Blockchain und Mining

Blocke bestehen aus einem Blockheader und einer Sammlung von Transaktionen. [6, S. 196 f.]
Jedem Knoten im Bitcoin Netzwerk ist es méglich, solche Blécke zu erstellen. Die erste Transaktion
ist dabei die sogenannte Coinbase-Transaktion. In dieser lbertragt der Ersteller des Blockes die
Transaktionsgebiihren und eine pauschale Blockbelohnung an sich selbst. [6, S. 221 1.]
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Die Blockchain ist eine Datenstruktur dhnlich einer “Linked List”, bei der ein Element auf seinen
Vorgénger verweist. Im Fall der Blockchain wird jedoch nicht nur auf das vorherige Element verwiesen,
sondern jedes Element ist in seiner Gltigkeit abh&ngig vom vorherigen. Jeder Block ist durch einen
Hashwert identifiziert. Ein neuer Block enthalt den Hashwert des vorherigen Blockes in seinem
Header, wodurch sein eigener Hashwert von dem des vorherigen Blockes abhéngt. Wirde also ein
Block und damit einhergehend sein Hashwert verandert, wirden alle nachfolgenden Blécke ebenfalls
ihren Hashwert &ndern. Diese rekursive Abhangigkeit garantiert die Integritat und Unveranderlichkeit
der Blécke und damit der Transaktionen. [6, S. 195 ff.]

Bitcoin verwendet einen Konsensmechanismus namens "Proof of Work"(PoW), um Einigkeit dariiber
zu erlangen, welche Bldcke der Blockchain angehdren. Dieser Konsens wird durch den Hashwert
eines Blocks erreicht, der kleiner sein muss als ein vorgegebener Grenzwert, damit das Bitcoin-
Netzwerk den Block akzeptiert. Wenn ein Block diesen Grenzwert nicht erfillt, wird er von den
anderen Teilnehmern des Netzwerks verworfen, und die Suche wird fortgesetzt. Erflllt ein Block
diese Bedingung jedoch, wird Uberprift, ob alle Transaktionen im Block gultig sind. Wenn auch das
der Fall ist, wird der Block als Teil der Blockchain akzeptiert, und die Suche nach dem néachsten
Block beginnt. [6, S. 242 {.]

Finden mehrere Teilnehmer des Netzwerkes gleichzeitig einen validen Block, kommt es zu einem so-
genannten Fork. In einem solchen Fall bestehen zwei gleichermafen valide Strange der Blockchain,
die miteinander in Konkurrenz stehen. Auf Dauer wird sich einer der beiden Strange durchsetzen,
weil Miner sich flr einen der beiden Strange entscheiden. Indem sie ihre Rechenleistung auf die
Weiterentwicklung eines Strangs konzentrieren, entwickelt sich ein Strang schneller als der andere.
Der langere Strang wird als die glltige Version der Blockchain angesehen und der andere verworfen.
[6,S.2131]

Die Gefahr, dass Transaktionen durch Forks ungiltig werden, besteht immer. Sie wird jedoch ge-
ringer je mehr Blécke an den Block angehangen werden, der die Transaktion beinhaltet. Einfach
ausgedrickt: Ein Block wird durch seine nachfolgenden Blécke bestatigt.

2.1.4 Bitcoin Peer-to-Peer Netzwerk

Bitcoins Netzwerkstruktur basiert auf einer Peer-to-Peer Architektur. Es besteht aus einzelnen Netz-
werkknoten, die untereinander kommunizieren, ohne dass es einer zentralen Instanz bedarf. Das
Peer-to-Peer Netzwerk dient dazu, Informationen, wie Transaktionen oder Blécke, zu kontrollieren
und unter allen Knoten zu verbreiten. [6, S. 171 ff.]

Verbreitung von Transaktionen

Wenn ein Nutzer eine Transaktion erstellt, sendet er sie an seine Nachbarknoten. Erhélt ein Knoten
eine Transaktion, Uberpriift dieser die Transaktion auf Aktualitat sowie Validitat und leitet sie gege-
benenfalls an seine Nachbarknoten weiter. Auf diese Weise verbreiten sich Transaktionen nach und
nach im gesamten Netzwerk. Ein Knoten des Netzwerks leitet eine Transaktion nicht weiter, wenn
eine der folgenden Bedingungen erflllt ist.
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Aktualitat:

» Der Knoten hat diese Transaktion erst kiirzlich weitergeleitet
» Die Transaktion ist bereits Teil der Blockchain.

Validitat:

» Die Transaktion versucht UTXOs zu verwenden, die bereits in einer anderen Transaktion
verwendet wurden.

+ Die Signatur eines oder mehrerer Inputs ist ungltig.

+ Ein oder mehrere Input(s) der Transaktion referenzieren einen Output, der nicht existiert.

[10, S. 471 1]
Verbreitung von Blécken

Analog zu Transaktionen werden auch Blécke von einem Knoten erstellt und an seine Nachbarknoten
gesendet. Erhélt ein Knoten einen Block, muss er diesen auf Validitat prifen. Dazu gehért eine
Prifung der Transaktionen im Block sowie eine Prifung des Blockes selbst.

Transaktionen:

+ Alle Transaktionen sind valide.
 Es finden keine Wiederholungen von Transaktionen statt, weder innerhalb des Blocks noch
Wiederholungen aus einem vorherigen Block.

Block:

+ Der Block ist syntaktisch korrekt.

» Der Block muss die MaximalgréBe von einem Megabyte einhalten.

» Der Hashwert des Blockes darf den aktuellen Grenzwert nicht Gberschreiten.

» Der Zeitstempel des Blockes ist zul&ssig.

+ Die erste Transaktion des Blockes ist eine Coinbase Transaktion, und es existiert nur eine.

6, S. 238 1]

Ist der Block valide, fligt der Knoten den Block seiner Kopie der Blockchain hinzu und leitet den
Block an seine Nachbarknoten weiter. Auch diese Uberprufen die Korrektheit des Blockes, flgen ihn
gegebenenfalls ihrer Blockchain hinzu und leiten ihn weiter.

2.2 Anonymitat und Pseudonymitat

Nach der Definition von Pfitzer und Hansen ist Anonymitét, die Unféhigkeit eines Angreifers, ein Sub-
jekt innerhalb einer Gruppe von Subjekten, zu identifizieren. [11, S. 10] Dies trifft im Bitcoinsystem
nicht zu. Nutzer des Bitcoinnetzwerks interagieren im Bitcoinsystem mithilfe von individuellen Adres-
sen, und diese sind identifizierbar. Diese Dynamik trifft vielmehr auf die Definition der Pseudonymitat
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zu. Ein Pseudonym ist nach der Definition von Pfitzer und Hansen: Ein Identifikator eines Subjekts,
der nicht mit seinem wirklichen Namen identisch ist. [11, S. 21] Bitcoin ist also per se kein anonymes
sondern vielmehr ein pseudonymes Zahlungssystem.

2.3 Graphentheoretische Konzepte

Graphen sind abstrakte Strukturen, die aus einer Menge von Knoten und Kanten bestehen, die
die Verbindungen zwischen diesen Knoten reprasentieren. [12, S. 5] In Zahlungssystemen kdnnen
Transaktionen Gber Graphen dargestellt werden, um Finanzflisse oder zusammengehdérige Knoten
zu identifizieren.

2.3.1 Graphenstruktur

Ein Graph ist eine abstrakte Struktur, die eine Menge von Objekten zusammen mit den zwischen
diesen Objekten bestehenden Beziehungen reprasentiert. Ein Graph besteht dabei aus einer Menge
von Knoten und einer Menge von Kanten. Die Knoten werden untereinander durch Kanten verbunden,
wobei eine Kante immer genau zwei Knoten miteinander verknUpft.

In der Graphentheorie wird zwischen gerichteten und ungerichteten Graphen unterschieden. Bei
ungerichteten Graphen sind alle Kanten symmetrisch. Das bedeutet: Eine Beziehung zwischen zwei
Knoten besteht beidseitig. Bei gerichteten Graphen sind Kanten einseitig. Solche Beziehungen sind
gerichtet und bestehen nicht zwangslaufig in beiden Richtungen. [12, S. 5-10]

Bei der Darstellung von Zahlungssystemen werden im Wesentlichen gerichtete Graphen verwendet,
da Transaktionen gerichtete Geldflisse sind. Auch speziell bezogen auf das Bitcoinsystem gibt es
Strukturen, die sich ideal durch diese Art von Graphen abbilden lassen.

Beispielsweise lassen sich Bitcointransaktionen als Graph darstellen, dessen Knoten Adressen und
Kanten Transaktionen sind. Ein solcher Graph kann fiir die Analyse von Finanzflissen genutzt
werden.

2.3.2 Spezielle Elemente in Graphen

In Graphen gibt es spezielle Elemente und Muster, die verschiedene Eigenschaften und Strukturen
des Graphen reprasentieren. Im Folgenden werden Graphenstrukturen beschrieben, die in dieser
Arbeit Anwendung finden.

Knoten werden durch Kanten miteinander verbunden. Eine Kante besteht dabei immer zwischen ge-
nau zwei Knoten. Das bedeutet aber nicht, dass zwischen zwei Knoten nur eine Kante bestehen kann.
Bestehen zwischen zwei Knoten mehrere Kanten, werden diese als Mehrfachkanten bezeichnet. [13,
S. 245]

Ein Untergraph eines Graphen ist ein Graph, der durch Auswahl einer Teilmenge von Knoten und
den dazugehdrigen Kanten aus dem Urspriinglichen entsteht. Mit anderen Worten: Ein Untergraph
enthélt eine Teilmenge der Knoten und Kanten des urspriinglichen Graphen, wobei die Beziehungen
zwischen den ausgewahlten Knoten erhalten bleiben. [13, S. 133]
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Ein Weg oder Pfad in einem gerichteten Graphen ist eine Sequenz von Knoten und gerichteten
Kanten, die es erlaubt, von einem Startknoten zu einem Zielknoten zu gelangen. Ein Zyklus oder
Kreis in einem gerichteten Graphen ist ein Weg, bei dem der Start- und Endknoten gleich ist. [13,
S. 133]

Eine Community bezieht sich auf eine Gruppe von Knoten, die untereinander starker verbunden
sind als mit Knoten auBBerhalb der Gruppe. Zwischen den Knoten der Community existieren viele
Kanten, aber es existieren nur wenige Kanten zu Knoten auBerhalb der Community. [14, S. 490]
Extremformen von Communities sind Cliquen oder vollstédndige Untergraphen. Bei solchen Graphen
sind alle Knoten des Untergraphen miteinander verbunden. [13, S. 151]
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3 Identifizierung und Zuordnung von
Transaktionen auf der Blockchain

Um eine Transaktions- oder Entitatsverfolgung auf der Bitcoin-Blockchain durchzufiihren, ist es von
entscheidender Bedeutung, einen Ausgangspunkt zu finden, von dem aus die Analyse beginnen
kann. Im Folgenden wird erlautert, wie Transaktionen auf der Bitcoin-Blockchain identifiziert und
zugeordnet werden kdnnen, um einen Startpunkt festzulegen.

3.1 Ahnlichkeit der Transaktionszeiten

Die Transaktionszeit ist ein entscheidender Aspekt bei der Identifizierung von Transaktionen auf der
Bitcoin-Blockchain. Eine Transaktion enthélt jedoch selbst keinen Zeitstempel, der den Zeitpunkt
festhélt, zu dem sie ins Bitcoin Netzwerk geschickt wurde. Der einzige verfligbare Zeitstempel ist der
des Blockes, in dem die Transaktion der Blockchain hinzugefliigt wird. Die Zeit, die zwischen Sendung
der Transaktion in das Bitcoinnetzwerk und Aufnahme in einen Block vergeht, hdngt mafBgeblich von
der Auslastung des Bitcoinnetzwerks und den angehangten Transaktionsgebiihren ab. Bei hoher
Auslastung des Netzwerks kénnen Transaktionen mit geringen Gebliihren erst stark verzégert in einen
Block aufgenommen werden. Teilweise werden sie sogar verworfen. [6, S. 126 f.] Der Zeitstempel des
Blockes sagt daher nicht zwangslaufig etwas Uber die Transaktionszeit der Transaktion aus. Das gilt
insbesondere deshalb, weil der Zeitstempel flr Blocke relativ frei gewahlt werden kann. Vereinfacht
ausgedriickt kann der Miner eines Blockes den Zeitstempel in einem Rahmen von etwa 2 Stunden
frei wahlen. [15, S. 1]

Einem Knoten im Peer-to-Peer Netzwerk ist es jedoch méglich, Transaktionen mit dem Zeitstempel
zu verknlpfen, an dem er erstmalig von der Transaktion erfédhrt. Diese Methode erméglicht zwar
weder eine exakte zeitliche Einordnung noch eine garantierte Reihenfolge von Transaktionen. Dieser
Zeitstempel ist aber erheblich genauer als der des Blockes, in den eine Transaktion aufgenommen
wird.

In einer Untersuchung stellen Decker u.A. die Dauer der Propagation von Informationen im Bit-
coinnetzwerk dar. Sie zeigen, dass es durchschnittlich 12,6 Sekunden dauert, bis ein Knoten eine
Information empféangt. 50% aller Knoten erhalten die Information bereits nach 6,5 Sekunden. [16,
S. 5 {.] Diese Daten beziehen sich auf Informationen im Allgemeinen. Es ist anzunehmen, dass
Transaktionsinformationen sich erheblich schneller im Netzwerk verbreiten als Blockinformationen.
Schlie3lich mussen fiir die Blockverifizierung statt einer zum Teil mehrere 1000 Transaktionen ge-
prift werden. Davon ausgehend ist anzunehmen, dass ein Knoten unabh&ngig von seiner Position
im Netzwerk Transaktionen innerhalb weniger Sekunden erhélt. Eine Untersuchung von MiSi¢ u.A.
geht sogar von einer Transaktionspropagation an 99% aller Knoten in einer halben Sekunde aus. [17,
S.51]

Ist einem potentiellen Angreifer der ungeféhre Zeitraum einer Transaktion bekannt, Isst sie sich von
diesem identifizieren oder zumindest eingrenzen.
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3.2 Ahnlichkeit der Transaktionswerte

Neben der Transaktionszeit ist auch der Wert einer Transaktion ein wichtiger Faktor bei der Identifi-
zierung und Analyse von Transaktionen. Ist einem Angreifer der genaue Transaktionsbetrag bekannt,
lassen sich die mdglichen Transaktionen auf der Blockchain eingrenzen. [18, S. 5] [19, S. 93] Selbst
wenn keine Transaktion mit einem exakten Wert gefunden wird, kénnen durch die Analyse von Trans-
aktionswerten Korrelationen identifiziert werden. Das gilt insbesondere dann, wenn Transaktionen in
Teiltransaktionen aufgeteilt werden.

Ein Beispiel fir diese Beobachtung ist das Folgende. Angenommen Alice Uberweist eine Summe
von Bitcoins an Bob. Alice méchte jedoch ihre Privatsphdre schitzen und den Transaktionsbetrag
verschleiern. Dies kann durch die Aufteilung der Transaktionssumme auf mehrere Adressen erreicht
werden, bevor sie schlieBlich auf Bobs Adresse zusammengeflhrt wird. Siehe Abbildung 3.1.

5BTC TBTC

Alice 3 BTC 7 BTC Bob

2BTC 2BTC

Abbildung 3.1: Korrelation von Transaktionswerten

Der genaue Pfad, den die Bitcoins dabei Uber die verschiedenen Adressen nehmen, ist unwichtig.
Entscheidend ist lediglich, dass die Gesamtsumme letztendlich auf einer einzigen Adresse ankommt.

Indirekt ergibt sich daraus eine mégliche MitigationsmaBnahme. Uberweist Alice Giber einen kom-
plexen Weg an mehrere Adressen von Bob, tritt der urspriingliche Transaktionswert nicht mehr
auf. Sofern Bob diese Adressen nicht selbst zusammenfiihrt, l1&sst sich diese Transaktion flr einen
unbeteiligten Beobachter nur schwer zusammenfihren.
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4 Heuristiken und Methoden auf Basis der
Transaktionseigenschaften

In diesem Kapitel werden Heuristiken und Methoden vorgestellt, die dazu dienen, Bitcoinadressen
einem gemeinsamen Eigentimer, einer Entitdt, zuzuordnen. Die im Folgenden beschriebenen Heu-
ristiken haben ihren Ursprung in einem Paper von Reid und Harrigan. Die Grundannahmen beider
Heuristiken gehen auf eine Untersuchung [20] zurtick, die sich erstmals mit der Nachverfolgbarkeit
von Bitcointransaktionen beschéftigte. Neben den passiven Heuristiken werden zwei aktive Metho-
den bzw. Angriffe vorgestellt, die dem gleichen Zweck dienen.

4.1 Multi-Input Heuristik

Die primare Heuristik, mit der Adressclustering betrieben werden kann, ist die sogenannte Multi-
Input oder auch Common-Input-Ownership Heuristik. Wie in den technischen Grundlagen dargelegt,
kénnen fir eine Transaktion mehrere UTXOs als Input verwendet werden. Die einzelnen UTXOs, die
fir eine Transaktion verwendet werden, missen dafir nicht zwangslaufig auf der gleichen Adresse
liegen. Wie schon im urspriinglichen Whitepaper von Satoshi Nakamoto beschrieben, sollte sogar
fir jede empfangene Transaktion ein neues Schliisselpaar und damit eine neue Adresse generiert
und verwendet werden. Ein Verbinden von mehreren Adressen, durch die gemeinsame Verwendung
als Inputs einer Transaktion, l&sst sich aber nicht vermeiden. [5, S. 6]

4.1.1 Allgemeine Multi-Input Heuristik

Funktionsweise

Die Grundannahme der Multi-Input Heuristik besagt, dass bei Transaktionen mit mehreren Inputs
davon ausgegangen werden kann, dass alle Inputadressen zur gleichen Entitét gehdren. [20, S. 207]
Diese Annahme ist deshalb naheliegend, da alle privaten Schliissel der Inputadressen fir die voll-
standige Signatur der Transaktion bendétigt werden. [21, S. 168]

Adresse 1

2BTC

Adresse 2 1BTC Transaktion 5BTE

2.BTC

Adresse 3

Abbildung 4.1: Graphische Darstellung der Multi-Input Heuristik.
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Wie in Abbildung 4.1 dargestellt, lassen sich alle Transaktionsinputs und damit einhergehend alle
Inputadressen einer gemeinsamen Entitat zuordnen. Die Zusammenfihrung von Clustern in die-
ser Heuristik folgt einer Aquivalenzrelation. Das bedeutet, dass die Eigenschaften der Reflexivitat,
Symmetrie und Transitivitat erflllt sind.

Reflexivitdt: Eine Adresse A befindet sich immer mit sich selbst in einem Adresscluster.

Symmetrie: Werden Adresse A und B als Input einer Transaktion verwendet, befinden sich die
Adressen A und B sowie umgekehrt auch B und A im selben Cluster.

Transitivitdt: Befinden sich in Transaktion 7'1 die Inputadressen A und B und in T2 die Inputadressen
B und C, so sind auch die Adressen A und C' im gleichen Adresscluster.

Durch die Eigenschaft der Transitivitat wachsen die Adresscluster mit zunehmender Transaktionszahl
immer weiter an. [22, S. 11] Die Transitivitat impliziert auBerdem die Méglichkeit, Cluster miteinander
zu verbinden. Beim Zusammenfihren von Clustern muss jedoch speziell auf die GréBen geachtet
werden.

Wenn Adresscluster durch diese Heuristik verbunden werden, lasst sich das Wachstum des Clusters
messen. [22, S. 8]

1BTC

®
2BTC

|
A6) C2 (A7 1BTC Transaktion

1TBTC py
1BTC

Abbildung 4.2: Zusammenfihrung von Adressclustern.

Werden durch eine Transaktion beispielsweise drei Adresscluster der Gré3e 5, 2 und 1 zusammenge-
flhrt, wachst das 5-Adresscluster um 1 und 2. Eine graphische Darstellung dieser Zusammenfihrung
von Clustern verschiedener GroBe ist zu sehen in Abbildung 4.2. Die Cluster sind als Hexagone
dargestellt. Ihre zugehérigen Adressen A1-A8 sind an deren Ecken. Obwohl nur die Adressen A4,
A7 und A8 in einer Transaktion als Input gemeinsam verwendet werden, lassen sich die Adressen
aller Cluster zu einem Gesamten verbinden.

Nach einer Analyse von Harrigan und Fretter konzentriert sich die Wachstumsverteilung im Wesentli-
chen auf einzelne Adressen oder kleine Cluster. [22, S. 7-9] Ein kleines Clusterwachstum ist typisch
fr Privatpersonen, die auf einem Wallet Bitcoins senden und empfangen. Ein groBes Wachstum
tritt zum Beispiel auf, wenn zwei Wallets zusammengefihrt werden. Abhangig von der Gré3e der
Walllets kénnten dabei Cluster mit einer jeweiligen Grée von >10 zusammengefihrt werden. Dafir
reicht es, entsprechend der Transitivitat, eine Transaktion mit zwei Inputs (eine vom jeweiligen Wallet)
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auszufiihren. Ahnlich einer solchen Walletzusammenfiihrung mit noch gréBerem Wachstum der Clus-
ter ware ein Zusammenschluss von nicht personellen Entitaten wie Unternehmen. Angenommen
Kryptobdrse A und B fusionieren und haben jeweils ein Adresscluster von 2000 Adressen. In einer
Transaktion verwenden sie jeweils eine Adresse ihrer Cluster. Das Clusterwachstum, verursacht
durch diese Transaktion, ist dementsprechend hoch.

Nach einer Analyse von Harrigan und Fretter tritt ein Clusterwachstum von mehr als 10 lediglich in
0,1% und ein Wachstum von mehr als 100 in 0,01% aller Falle auf. Es ist also sehr selten, dass zwei
groBe Adresscluster zusammengefihrt werden. Und es wird seltener, je gréBer das Clusterwachstum
ist. [22, S. 8—11] Diese Seltenheit sollte nicht mit der Wahrscheinlichkeit verwechselt werden, dass
die Verbindung von zwei groBen Clustern korrekt ist. Allerdings kann das Zusammenflhren von zwei
groBen Adressclustern ein Indiz daflir sein, dass die Heuristik mit ihrer Annahme in diesem Fall
falsch liegt. [22, S. 11] Auf die Grlinde fiir einen solchen Fehler der Multi-Input Heuristik wird im
folgenden Abschnitt eingegangen.

Unabhéngig davon, ob korrekte Zusammenfihrung oder nicht, kdnnen groBe Clusterfusionen als
auBergewdhnlich markiert werden. Adresscluster mit solchen Markierungen beinhalten womdglich
Adressen von mehr als einer Entitat. Als Beispiel fihren Harrigan und Fretter das Cluster von Mt.
Gox an. Die Outputs der Wachstumsférderndsten 0,1% der Bitcointransaktionen zwischen Juli 2010
und Februar 2014 konnten demnach Mt.Gox zugeordnet werden. [22, S. 11]

Ausnahmen und Fehler

Auch wenn die zugrundeliegende Annahme dieser Heuristik sehr naheliegend scheint, ist sie den-
noch nicht immer korrekt. Die Verwendung verschiedener Inputadressen ist zwar ein starker Indikator
fir eine gemeinsame Entitat, sie ist aber kein Beweis. [23] Im Folgenden wird aufgezeigt, wie ein
Fehler der Heuristik provoziert werden kann.

Da die Signaturen einer Transaktion von einander nicht abhangen, ist das folgende Szenario nicht
auszuschlieBen. Zwei Entitaten einigen sich auf eine Transaktion. Besteht Einigkeit Gber Struktur
und Werte der Transaktion, versehen die Entitdten sie unabhangig voneinander mit einer Signatur
und flhren die Signaturen zusammen. [23] In einem einfachen Beispiel wiirden Alice und Bob dafir
eine Transaktion erstellen, in der sie beide 2 Bitcoin als Input bereitstellen, und 2 Bitcoin als Output
erhalten.

Das obige Beispiel beschreibt ein Konzept, das erstmals von Maxwell beschrieben wurde und Coin-
Join genannt wird. [23] Dieses Konzept ist nicht nur auf die Kopplung von zwei Entitaten beschrankt.
Es erméglicht auch die Abwicklung multipler Transaktionen unterschiedlicher Entitaten in einer ein-
zigen Bitcoin-Transaktion. Diese Praxis, mehrere Transaktionen zu biindeln, wirkt sich dabei nicht
nur auf die gewonnene Anonymitat aus. Sie resultiert ebenso in Einsparungen bei den Transaktions-
gebiihren durch die reduzierte Gesamtgré3e einer Transaktion im Vergleich zu mehreren einzelnen.
[23]

Ein konkretes Beispiel ist das Folgende: Alice méchte Bob 3 Bitcoin senden. Etwa zur gleichen Zeit,
mdchte auch Carol 4 Bitcoin an Dan senden. Um ihre Anonymitéat zu schitzen und einen Fehler
der Multi-Input Heuristik herbeizufiihren, entschlieen sich Alice und Carol, ihre Uberweisungen in
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einer gemeinsamen Bitcoin Transaktion zu kombinieren. Dazu entwerfen sie eine Transaktion wie
in Abbildung 4.3 dargestellt. Wahrend die blau markierten Adressen korrekt als zusammengehdrig
erkannt werden, wird die rot markierte Adresse falschlicherweise als ebenfalls zugehérig erkannt.

[m——————
Alice A1 Bob A1

|

I

|

I

I

|

| 2BTC 3BTC
I

I

I 1BTE Transaktion 4BTC Dan A1
{

_______________ 4

et oo plepimptepieis 5BTC 1BTC

e

! I
: Carol A1 ) I Carol A2
I I
! I

Abbildung 4.3: Bruch der Multi-Input Heuristik durch CoinJoin Transaktion

Da Alice keine UTXO besitzt, die einen Wert von 3 Bitcoin darstellt, muss sie Transaktionsinputs von
2 verschiedenen Adressen stellen: Alice A1 und Alice A2. Carol hingegen hat nur eine UTXO des
Wertes 5 Bitcoin. Um ihren Uberschiissigen Bitcoin nicht zu verlieren, erstellt sie in der Transaktion
neben den Outputs von Bob A1 und Dan A1 noch einen dritten Output Carol A2 fiir sich selbst, um
ihr Wechselgeld zuriick zu erhalten. Haben sich Alice und Carol auf den Transaktionsaufbau geeinigt,
signieren beide die Transaktion.

Die Transaktion kann erst dann vom Bitcoinnetzwerk bearbeitet werden, sobald die Signaturen aller
Inputs vorhanden sind. So besteht zu keiner Zeit die Mdglichkeit fir Alice oder Carol, die Coins der
jeweils anderen zu stehlen. [23]

4.1.2 Multi-Input Heuristik Fehlervermeidung bei CoinJoin und
PayJoin-Transaktionen

Die Verwendung des CoinJoin Konzepts erschwert das Adressclustering anhand der Multi-Input
Heuristik. Oder anders ausgedrlickt: Ohne weitere Anpassung der Heuristik waren jeder CoinJoin
sowie alle nach dem Konzept von Coindoin kombinierten Transaktionen falschpositive Ergebnisse
der Heuristik.

Fehlervermeidung bei CoinJoin

In einigen Fallen von CoinJoins und kombinierten Transaktionen kénnen die urspriinglichen Teiltrans-
aktionen getrennt werden. Dies wird durch die Ubertragenen Betrédge oder durch die Anordnung der
In- und Outputs ermdglicht. [24, S. 5]

Im Beispiel, dargestellt in Abbildung 4.3, werden durch die Anordnung und die Werte der In- und
Outputs die Teiltransaktionen unterscheidbar. Die Werte der Gesamttransaktion lassen zwei Inter-
pretationen fir eine Aufteilung in Teiltransaktionen zu:

Interpretation 1: Die Inputs Alice A1 und Carol A1 stehen in Verbindung mit den Outputs Bob A1 und
Dan A1. Die andere Teiltransaktion ware dementsprechend: Alice A2 zu Carol A2.
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Interpretation 2: Die Inputs Alice A1 und A2 korrelieren mit dem Output Bob A1. Die andere Teiltrans-
aktion wére dann Carol A1 zu Dan A1 und Carol A2.

Interpretation 2 ist dabei wahrscheinlicher. In der gegebenen graphischen Darstellung der Trans-
aktion addieren sich die ersten beiden Inputs zum ersten Output der Transaktion. Oder anders
ausgedrickt: Die Teiltransaktionen nach Interpretation 2 lassen sich durch eine Linie voneinander
trennen. Gleiches ist fUr Interpretation 1 nicht méglich. Allgemein ist dieses Indiz aber nur selten
anwendbar, da eine einfache, nicht triviale Permutation der Inputs und Outputs diese Eigenschaft
unbrauchbar macht. [24, S. 5]

Sind Teiltransaktionen unterscheidbar, wie im vorliegenden Fall, kann auf den Teiltransaktionen die
Multi-Input Heuristik weiterhin ausgefihrt werden. Haufig ist es jedoch ausreichend, eine CoinJoin
Transaktion als solche zu identifizieren, und sie aus diesem Grund fir die Multi-Input Heuristik zu
sperren.

In einer Untersuchung zeigen Schnoering und Vazirgiannis, wie Heuristiken zur Erkennung von
Coindoins verwendet werden kdnnen. Das gelingt trotz unterschiedlicher Implementationen von
Coindoin in verschiedenen Wallets. [24, S. 6—15] Sie beschreiben, dass ihre Heuristiken eine niedrige
Falsch-Negativ-Rate aufweisen und Transaktionen zuverlassig als CoinJoin identifizieren. Es besteht
jedoch ein erhdhtes Risiko fiir falschpositive Ergebnisse, bei denen Transaktionen félschlicherweise
als CoinJoin-Transaktionen erkannt werden, obwohl sie keine sind. [24, S. 15]

Das bedeutet: Obwohl Teiltransaktionen nicht immer unterscheidbar sind, ist es hdufig mdglich, Coin-
Join Transaktionen als solche zu identifizieren. [25, S. 3],[26, S. 15] So lassen sich die falschpositiven
Ergebnisse der Multi-Input Heuristik zumindest reduzieren.

Fehlervermeidung bei PayJoin

Eine spezielle Form des CoindJoin ist das sogenannte PayJoin oder P2EP-Pay-to-EndPoint. Dieses
Konzept wurde von Matthew Haywood 2018 erstmals vorgeschlagen. [27] Dabei wird die eigentliche
Transaktion mit einer Transaktion von Empfénger zu Empfénger zusammengefihrt. Im Kern ist es
also ein Coindoin kombiniert mit einer tatsachlichen Transaktion (siehe Abbildung 4.4). Auf diese
Weise lasst sich wie schon beim Coindoin die Multi-Input Heuristik brechen. Zuséatzlich wird die
Unterscheidbarkeit der Einzeltransaktionen durch ihre Ubertragungswerte verhindert. [28, S. 2 ]

In PayJoin-Transaktionen lassen sich Teiltransaktionen nicht identifizieren. Es gibt jedoch eine Heu-
ristik, bei der PayJoin-Transaktionen durch die Verwendung von nicht bendtigten Inputs als solche
erkannt werden kdnnen. [28, S. 2]

Es gibt zwei Typen von nicht benétigten Inputs. Der erste Typ, der im Folgenden beschrieben wird,
kann auf eine PayJoin-Transaktion hinweisen. Der andere Typ kann auf Wechselgeldoutputs hinwei-
sen und wird daher in Kapitel 4.2 erldutert.[28, S. 3 1.]

PayJoin-Transaktionen bestehen im Allgemeinen aus mehreren Inputs und genau 2 Outputs. Ent-
sprechend gehort einer der Outputs dem Empfénger der Transaktion, und ein Output besteht als
Wechselgeldadresse. Allgemein erkennt die Heuristik Transaktionen mit nicht benétigten Inputs dar-
an, dass der grofte Outputwert ohne den kleinsten Inputwert gezahlt werden kann. [28, S. 4] Dieser



Kapitel 4: Heuristiken und Methoden auf Basis der Transaktionseigenschaften 17

kleinste Input kann dann als nicht bendétigt markiert werden. Zu erwéhnen ist, dass auch mehrere
nicht benétigte Inputs in einer Transaktion verwendet werden kénnen. Das kann dann passieren,
wenn der Empfénger einer PayJoin-Transaktion mehrere Inputs an sich selbst schickt.

Bob A2
4 BTC 1,5BTC

Transaktion

|
I 0,5BTC 3BTC
|
|
1
|

Abbildung 4.4: Graphische Darstellung des PayJoin Konzepts.
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Bei der in Abbildung 4.4 dargestellten Transaktion handelt es sich um eine PayJoin-Transaktion. Der
Aufbau &hnelt dem Coindoin-Konzept, in diesem Spezialfall wird aber gleichzeitig ein Wert an Bob
Ubertragen. Die rote Markierung von Bob A1 zeigt einen nicht bendtigten Input. Im abgebildeten Bei-
spiel sind die Eigentumsverhaltnisse bekannt. Dadurch ist die Interpretation als PayJoin-Transaktion
naheliegend. Diese Beispieltransaktion lieBe sich aber auch bei unbekannten Eigentumsverhaltnis-
sen als PayJoin-Transaktion identifizieren. Dazu wird die Heuristik zur Erkennung von nicht benétig-
ten Inputs verwendet.

Im Beispiel méchte Alice 1 BTC an Bob senden. Ware das ihr einziges Ziel, ware es auch moglich,
ausschlieBlich diesen Input zu verwenden. In diesem Fall wirden 1 BTC an Bob A2 und 3 BTC an
Alice A2 ausgezahlt. Um aber die Multi-Input Heuristik zu tduschen, stellt auch Bob einen Input von
0,5 Bitcoin bereit, welcher ebenfalls an Bob A2 ausgezahlt wird. Dieser Input von Bob A1 kann nach
der Grundannahme der Heuristik als nicht benétigt klassifiziert, und damit die Gesamttransaktion als
PayJoin flr die Multi-Input Heuristik gesperrt werden.

Sind die Eigentumsverhaltnisse der Outputadressen unbekannt, ist nicht erkennbar, ob Alice 1 BTC
an Bob Uberweist und 3 BTC als Wechselgeld erhalt - oder ob Alice 2,5 BTC an Bob tberweist und
1,5 BTC als Wechselgeld erhélt. Die Teiltransaktionen lassen sich also nicht einfach separieren. Daf(ir
wirden Wechselgeldindikatoren benétigt. Mit diesem Problem setzt sich die Wechselgeldheuristik
im n&chsten Kapitel auseinander.

Es besteht jedoch ein wichtiges Problem bei dieser Heuristik. Nur weil in einer Transaktion nicht
bendtigte Transaktionsinputs vorkommen, macht sie das nicht zu einer PayJoin-Transaktion. Ist einer
Entitat die Anwendung dieser Heuristik (und die damit einhergehende Sperrung der Transaktion fir
die Multi-Input Heuristik) bewusst, kann diese Entitat jeder Transaktion einen nicht benétigten Input
hinzufiigen. Das erhdht zwar die Transaktionsgeblhren, flihrt aber dazu, dass alle Transaktionen
von einer PayJoin-Erkennung abgefangen werden.
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4.1.3 Erweiterung der Multi-Input Heuristik um Community-Detection

Die Funktionsweise der Multi-Input Heuristik lasst sich erweitern beziehungsweise kombinieren mit
der sogenannten Community-Detection. [21, S. 170] Community-Detection selbst ist eine Methodik
bekannt aus der Graphentheorie. Es gibt verschiedene Algorithmen, die dabei versuchen, mehrfach
untereinander verbundene Knoten in einem Graphen auszumachen.

Funktionsweise

Das Konzept dieser Heuristik baut auf den bereits durch die Multi-Input Heuristik geclusterten Enti-
tatsknoten auf. Die Knoten entsprechen somit schon méglichen Entitaten. Die Idee der Community-
Detection Heuristik ist nun, dass verschiedene von der Multi-Input Heuristik erkannte Entitaten einer
gemeinsamen Entitat angehéren, wenn sie untereinander Transaktionen ohne Wechselgeld versen-
den. [21, S. 170]

Aus graphentheoretischer Sicht betrachtet, Gbernimmt diese Heuristik die geclusterten Adressen
und flgt diese als Knoten einem Graphen hinzu. Im Anschluss daran werden anhand der folgen-
den Kantenregeln gerichtete Kanten zwischen den Knoten gelegt. Zwei Knoten werden durch eine
gerichtete Kante verbunden, wenn zwischen ihnen eine Transaktion besteht, die:

1. an weniger als 10 andere Entitatsknoten ausschdttet.

2. keine Ausschittung an die Entitat selbst (also eine bereits bekannte Wechselgeldadresse) vor-
nimmt.

Auf diesem Graphen wird ein Community-Detection Algorithmus ausgefiihrt, um Communities zu
erkennen. Diese Untergraphen sind nach Grundannahme der Heuristik als eine Entitat aufzufassen.
[21, S. 170] Eine visuelle Darstellung einer solchen Community-Detection in einem Graphen ist in
Abbildung 4.5 zu sehen. Nach Grundannahme der Heuristik sind die blau markierten Entitaten E13,
E5, E7, E3 und E6 als eine Entitat aufzufassen.
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Abbildung 4.5: Markierung einer Community im Entitdtsgraphen entsprechend der Community-Detection
Heuristik
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Die Ausfiihrung des Community-Detection Algorithmus kann des Weiteren in einer héheren Aggre-
gationsstufe oder auch rekursiv auf seinem eigenen Ergebnis erneut ausgefiihrt werden. Auf diese
Weise verbindet diese Heuristik mehrere kleine Cluster zu wenigen grof3en. Vermehrt sieht diese
Methode aber auch Zusammenhénge zwischen Clustern, wo tatsachlich gar keine bestehen. [21,
S. 170-175]

Ausnahmen und Fehler

Die gerade genannte Erkennung von Zusammenhéngen bei Clustern, zwischen denen tatsachlich
keine bestehen, verstarkt sich, je héher die Aggregationsstufe bzw. je haufiger der Community-
Detection Algorithmus rekursiv aufgerufen wird.

Entsprechend den Kantenregeln entsteht dieser Fehler genau dann, wenn zwischen zwei oder
mehreren Entitdten Transaktionen ohne Wechselgeld stattfinden. Das kann passieren, wenn eine
Entitat eine Rohtransaktion erstellt und sein Wechselgeld vergisst. [6, S. 129 f.]

Man stelle sich zudem das folgende Szenario vor: Die Multi-Input Heuristik konnte den Entitiaten
A, B und C jeweils einige Adressen zuordnen, sie jedoch nicht miteinander verbinden. Tats&chlich
sind diese 3 Entitaten verschiedene Kryptobdrsen und somit keine gemeinsame Entitat. A, Bund C
senden einander Transaktionen ohne Wechselgeldoutput (A an B, B an C und C an A). Aus graphen-
theoretischer Sicht entsteht entsprechend der Kantenregeln ein vollstandiger Untergraph. Da ein
3-vollstandiger Untergraph als Community zahlt, reichen diese 3 Transaktionen auf der niedrigsten
Aggregationsebene aus, um alle 3 Kryptobdrsen einer gemeinsamen Entitat zuzuordnen.

Mégliche Verbesserungen

Diese Heuristik hat ebenfalls eine nachvollziehbare und auch haufig zutreffende Grundannahme. Sie
lasst sich jedoch dahingehend verbessern, die Zahl der falschpositiven Ergebnisse zu reduzieren.

In der Untersuchung von Remy u.A. wird der Louvain-Algorithmus zur Erkennung von Communities
verwendet. Dieser Algorithmus ist fir ungerichtete Graphen konzipiert und bertcksichtigt daher keine
Mehrfachkanten. Das mehrfache Versenden von Transaktionen ohne Wechselgeld deutet auf einen
Zusammenhang zwischen den Adressen und Entitdten mit héherer Wahrscheinlichkeit hin. Konkret
lieBe sich also ein anderer Community-Detection Algorithmus verwenden, welcher Mehrfachkanten
in einer Community bertcksichtigt.

Weiterhin lie3e sich beriicksichtigen, ob bei einer Transaktion eine UberméaBiig hohe Transaktions-
gebuhr anfallt. Das wére ein Indiz dafir, dass ein Wechselgeldoutput in der Transaktion lediglich
vergessen wurde. Dies tritt besonders haufig bei Transaktionen auf, die manuell erstellt wurden. Bei
der Verwendung von Walletsoftware kommt ein solcher Fehler eher selten vor, da sie von selbst
Wechselgeldadressen generieren und vorschlagen. [6, S. 129 f.] Es stellt sich die Frage, welche
Transaktionsgebihr erforderlich ist, um die Transaktion fiir die Community-Detection Heuristik zu
sperren. Eine erhdhte Transaktionsgebihr kann auch eine hohe Prioritat einer Transaktion bedeuten.
[6, S. 127]
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Es muss also abgewogen werden, wie hoch die Transaktionsgeblhr im Vergleich zu den typischen
Gebdihren fir hochprioritdre Transaktionen sein muss, damit sie als Transaktion mit vergessener
Wechselgeldadresse gilt. Es ist wichtig, dass die Transaktionsgeblhr zum Zeitpunkt der Transaktion
angemessen ist. Die Ublichen Transaktionsgeblihren schwanken historisch und tageszeitlich. Das
hangt mit Angebot und Nachfrage nach Blockplatz beziehungsweise mit dem Transaktionsaufkom-
men zu einem gegebenen Zeitpunkt zusammen. [29]

Je niedriger diese Grenze angesetzt wird, desto wahrscheinlicher ist es, Transaktionen mit verges-
senem Wechselgeldoutput zu finden. Dadurch steigt die Erkennungsrate. Parallel steigt jedoch die
Anzahl der falschlicherweise erkannten Transaktionen und die Prazision sinkt.

4.2 Wechselgeldheuristik

Eine weitere Heuristik fir Adressclustering auf Basis der Transaktionseigenschaften ist die soge-
nannte Wechselgeldheuristik. Wie in den technischen Grundlagen dargestellt, lassen sich Werte
(UTXOs) nur vollstandig tbertragen. Hat eine Entitat A nur UTXOs mit hohem Wert, mdchte aber nur
einen kleineren Wert an Entitat B Gbertragen, kann A sich das Wechselgeld an eine von ihr selbst
kontrollierte Adresse senden. Teilweise lassen sich die Wechselgeldadressen sehr einfach zuord-
nen. Bei Féllen, in denen die Wechseladresse nicht offensichtlich ist, kann es helfen, den folgenden
Indizien und Hinweisen zu folgen.

4.2.1 Allgemeine Wechselgeldheuristik

Technische Grundlage

Die Grundannahme der Wechselgeldheuristik besagt, dass in einer Transaktion, bei der mindes-
tens 2 Outputs bestehen, einer der Outputs eine Wechselgeldadresse darstellen kann. [30, S. 41]
Eine beispielhafte Darstellung einer solchen Transaktion ist zu sehen in Abbildung 4.6. Einer der
beiden griin markierten Transaktionsoutputs gehdért nach Annahme der Wechselgeldheuristik mit
dem Transaktionsinput (blau) einer gemeinsamen Entitat an.

i Adresse 2
! Adresse 1 3BTC Transaktion '
! Adresse 1:

Abbildung 4.6: Graphische Darstellung der allgemeinen Wechselgeldheuristik.

Eine Zuordnung des Wechselgeldoutputs ist hier ohne weitere Informationen nicht méglich. Nehmen
wir die Parteien der Transaktion als Alice (Sender) und Bob (Empfanger) an. Es ist méglich, dass
Alice 2 BTC an Bob sendet und 1 BTC als Wechselgeld erhélt. Andererseits ware mdglich, dass Alice
1 BTC an Bob sendet und 2 BTC als Wechselgeld erhalt. Um die Wechselgeldadresse zuzuordnen,
bedarf es weiterer Indizien oder Hinweisen.
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Es existieren verschiedene Arten von Hinweisen, die eine Wechselgeldoutputerkennung erméglichen.
Universell anwendbare Wechselgeldhinweise nutzen ausschlieBlich Eigenschaften der Transaktion
selbst, um den Wechselgeldoutput zu bestimmen. Dazu gehéren die verwendeten Adressen, die
Werte der Transaktionsinputs und -outputs oder auch die verwendeten Transaktionstypen. [31, S. 8]

Nicht-universell anwendbare Wechselgeldhinweise Uberprifen nicht nur die Eigenschaften der zu
untersuchenden Transaktion selbst. Sie untersuchen zusétzlich die Transaktionseigenschaften von
Folgetransaktionen, welche die Outputs der zu untersuchenden Transaktion ausgeben. [31, S. 8]

Anders ausgedrickt: Universell anwendbare Wechselgeldhinweise lassen sich unmittelbar auf alle
Transaktionen anwenden, bei denen mindestens 2 Outputs existieren. Nicht-universell anwendbare
Wechselgeldhinweise lassen sich erst dann anwenden, wenn die Outputs einer zu untersuchenden
Transaktion in einer anderen Transaktion als Inputs verwendet wurden.

Um den Wechselgeldoutput mit mdglichst hoher Sicherheit zu bestimmen, verwenden Moeser u.A.
mehrere Hinweise in Kombination. Die einzelnen Wechselgeldhinweise geben den Output an, den
sie als Wechselgeldoutput identifizieren wirden. Wenn eine Mehrheit der Hinweise den gleichen Out-
put als Wechselgeldoutput identifiziert, ist dieser mit hoher Warscheinlichkeit auch der tatsachliche
Wechselgeldoutput. Noch einmal steigern Iasst sich diese Wahrscheinlichkeit mit einem Schwellen-
wert. Anders ausgedrickt: Ein Output wird als Wechselgeldoutput angenommen, wenn ein Output
mindestens X Stimmen mehr auf sich vereint als alle anderen. Je héher X gewahlt wird, desto
seltener treten falschpositive Wechselgeldoutputs auf. [31, S. 10]

Ein haufig auftretendes Ph&anomen ist das der sogenannten Peeling-Chain. Bei einer Peeling-Chain
startet eine Adresse mit einem hochwertigen UTXO. Der Eigentiimer dieser Adresse verwendet
diesen hohen Wert, um eine Transaktion auszufiihren, und schickt den Wertlberschuss zuriick an
eine von ihm selbst kontrollierte Adresse. Teilweise sogar an die Inputadresse wie in Abbildung 4.7
dargestellt.

201919181817...
1 1 1

Abbildung 4.7: Peeling-Chain Phdnomen

Anders ausgedruckt: Eine Entitat gibt immer wieder Teile von einem grof3en Wert ab, indem sie einen
kleinen Wert als Zahlung verschickt und den GroBteil als Wechselgeld zurilickerhélt. Dieser Vorgang
kann solange wiederholt werden, bis der groBe Ausgangswert auf einen kleinen Wert geschrumpft
ist. Mehrere kleine Werte kénnen anschlieBend in einer Transaktion kombiniert werden, um wieder
einen grofBen Output zu generieren, und der Prozess startet erneut. [32, S. 9] Besonders leicht zu
erkennen ist eine solche Peeling-Chain, wenn die Wechselgeldadresse gleich der Inputadresse ist.
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Ausnahmen und Fehler

Die Indizien und Hinweise, die in den Unterkapiteln 4.2.2 bis 4.2.4 dargestellt werden, sind nicht
fehlerfrei und kénnen falschpositive Ergebnisse liefern. Da diese Fehler aber indizspezifisch sind,
werden diese in den entsprechenden Abschnitten aufgezeigt und erldutert.

Es existieren jedoch auch allgemeine Fehler der Wechselgeldheuristik. Die Grundannahme, dass bei
multiplen Outputs eine Wechselgeldadresse besteht, ist nicht immer erfillt. Wie schon in den Verbes-
serungsvorschlagen zur Community-Detection Heuristik aufgezeigt, kommt es vor, dass Wechsel-
geldoutputs lediglich vergessen werden. Abgesehen davon gibt es Transaktionen, bei denen allge-
mein kein Wechselgeld bendtigt wird. Es ist mdglich, dass ein Wechselgeldoutput nicht erforderlich
oder nicht 6konomisch ist, weil das anfallende Wechselgeld niedriger ist als die flir den zusatzlichen
Output benétigten Transaktionsgebihren. Solche Restbetrage werden auch als Dust bezeichnet.
[33]

Weiterhin ist es moglich, dass mehrere Outputs einer Transaktion Wechselgeldoutputs sind. In ver-
schiedenen Implementationen wird unterschiedlich damit umgegangen. Einige Umsetzungen der
Wechselgeldheuristik nehmen allgemein an, dass in einer Transaktion nur ein Wechselgeldoutput
existiert. Werden dennoch mehrere Kandidaten fir Wechselgeldoutputs gefunden, wird keiner der
Outputs als Wechselgeld angenommen. Diesem Prinzip folgen sowohl Méser und Narayanan als
auch Meiklejohn u.A. in ihren Untersuchungen. [31, S. 8], [32, S. 6]

Wird die Heuristik statisch implementiert, sodass sie maximal einen Wechselgeldoutput erkennen
darf, aber mindestens einen erkennen muss, bedeutet das Folgendes: Selbst wenn die Heuristik
einen richtigen Wechselgeldoutput erkennt (korrektpositiv), kann sie falschnegative Ergebnisse nicht
ausschlieBen. Andersherum: Bei einer fehlerhaften Erkennung des Wechselgeldoutputs macht die
Heuristik nicht nur den dementsprechenden falschpositiven Fehler. Sofern ein Wechselgeldoutput
existiert, erkennt sie den korrekten Wechselgeldoutput nicht, und produziert damit zusatzlich einen
falschnegativen Fehler.

4.2.2 Universell anwendbare Wechselgeldhinweise

Self-Change und Wechselgeld anhand bestehender Cluster

Bei manchen Transaktionen sind die Wechselgeldoutputs eindeutig ersichtlich. Zum Beispiel wenn
eine Entitat eine von ihr bereits verwendete Adresse als Wechselgeldadresse verwendet. [31, S. 16]
[32, S. 6] Ein Spezialfall, der sogenannte Self-Change, liegt vor, wenn die Adresse, von der ein Input
stammt, gleichzeitig als Output verwendet wird. [32, S. 6 f.] Auch Outputadressen, die schon dem
Inputadresscluster angehéren, sind als Wechselgeldoutput wahrscheinlich. Diese Félle sind jedoch
eher selten, da viele gangige Wallets sich daran halten, Adressen nicht wiederzuverwenden. [31,
S. 16]

Dieser Indikator fiir einen Wechselgeldoutput ist eindeutig. Er ist jedoch nur zur Erkennung des
Wechselgeldoutputs geeignet. Es besteht kein Vorteil fir das Adressclustering, da keine Adresse
verwendet wird, die dem Adresscluster nicht bereits angehért.
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Wie bereits im Abschnitt zur Multi-Input Heuristik dargestellt, konzentriert sich die Wachstumsvertei-
lung von Adressclustern sehr stark auf das Wachstum um kleine Cluster oder einzelne Adressen.
[22, S. 8—11] Diese Feststellung von Harrigan und Fretter bezieht sich nicht nur auf das Wachstum
der Cluster bei Anwendung der Multi-Input Heuristik. Outputadressen, die bereits zu einem anderen
groBen Cluster gehdren, sind als Wechselgeldadressen sehr unwahrscheinlich.

Ein Beispiel: Aufgrund der Multi-Input Heuristik konnten der Entitat Alice (C1) die Adressen A1-A25

und der Entitat Bob(C2) die Adressen A26-A50 zugeordnet werden. Bei einer Transaktion von Alice
an Bob, wie der in Abbildung 4.8, kann eine Adresse als Wechselgeld mit hoher Wahrscheinlichkeit

ausgeschlossen werden.
-
| :
[ |
| {A26 i
4BTC i e@ I
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A2-25 c1 (A1 5BTC Transaktion

Abbildung 4.8: Wechselgelderkennung bei Transaktionen zu anderen Adressclustern

Wiirde man A26 als Wechselgeldadresse ansehen, miisste man die Cluster C1 und C2 miteinander
verbinden und als einer gemeinsamen Entitat zugehérig ansehen. Das Clusterwachstum in diesem
Beispiel wiirde 25 betragen. Viel wahrscheinlicher ist jedoch, dass A51, die noch keinem Cluster
angehort, die Wechselgeldadresse ist. Das Clusterwachstum hier entspricht nur 1.

Shadow-Address - Wechselgeldoutputs bei heuen Adressen

Von den meisten Wallets wird die Wechselgeldadresse neu erstellt. Solche, explizit fir Wechsel-
geld erstellte Adressen werden haufig auch als Shadow-Address bezeichnet. [30, S. 41] [32, S. 6]
Neu generierte Adressen sind solche, die in der Transaktionshistorie vor der zu untersuchenden
Transaktion noch nicht aufgetreten sind. Die Aussage, die anhand von neu generierten bzw. alten,
bereits aufgetretenen Outputadressen getroffen werden kann, ist die Folgende: Bei einer Transaktion
mit Outputadressen A und B, wobei A bereits in der Bitcoinhistorie vorkam, B jedoch nicht, kann
angenommen werden, dass B eine Shadow-Address ist und damit als Wechselgeldoutput in Frage
kommt. [30, S. 41]

Die Annahme dieses Indikators ist jedoch weder fir jede Transaktion anwendbar, noch ist sie immer
korrekt. Angenommen: Alice mdchte Bob 2 BTC senden. Dafir erstellt Bob eine neue Adresse, die
bisher nicht in der Bitcoinhistorie vorkommt, und teilt diese Adresse Alice mit. Alice sendet 2 BTC an
Bobs Adresse und ihr Wechselgeld an eine von ihr selbst neu generierte Shadow-Address. Bei einer
solchen Transaktion kann dieser Indikator keine Aussage treffen, da beide Adressen zuvor noch nie
verwendet wurden. Jetzt sei angenommen, dass Alice ihr Wechselgeld an eine ihrer alten Adressen
sendet. In diesem Fall geht dieser Wechselgeldindikator vom falschen Output als Wechselgeld aus.
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Optimale Wechselgeldheuristik

Die optimale Wechselgeldheuristik bezieht die Transaktionsinputs in die Wechselgeldanalyse mit
ein. Sie geht davon aus, dass in einer Transaktion keine nicht benétigten Inputs verwendet werden.
[34, S. 6] Dies ist der zweite Typ nicht bendétigter Inputs. Dieser ist nicht mit dem ersten Typ zur
Erkennung von PayJoin-Transaktionen gleichzusetzen.

Ein Wallet stellt die Inputs einer Transaktion genau so zusammen, dass der Wert, der Ubertragen
werden soll, abgedeckt ist und der Uberschissige Wert als Wechselgeld zuriickerhalten werden kann.
Das bedeutet: Der Wert des Wechselgeldoutputs einer Transaktion sollte vom Wert niedriger sein
als der wertgeringste Input. Andernfalls hatte der wertgeringste Input weggelassen werden kdnnen
und das Wechselgeld um dessen Wert reduziert. [34, S. 6]

- 2BTC 2,5BTC
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Abbildung 4.9: Optimale Wechselgeldheuristik

In der beispielhaften Transaktion, dargestellt in Abbildung 4.9, méchte Alice 2,5 BTC an Bob Uber-
tragen. Dazu benutzt sie 2 UTXOs der Werte 2 BTC und 1 BTC und verwendet diese als Input. Ihr
Wechselgeld entspricht also einem Output von 0,5 BTC. Denkt man sich diesen Wechselgeldoutput
weg, sind dennoch alle Inputs fir die Wertstellung erforderlich. Angenommen, sie wolle nur 0,5 Bit-
coin an Bob senden, ware daflir nur der Input von 1 BTC nétig gewesen. Die zusatzliche Gré3e der
Transaktion wiirde héhere Kosten flr Transaktionsgebiihren bedeuten. Daher ist davon auszugehen,
dass der 2,5 BTC Output der Zahlung und der 0,5 BTC Output dem Wechselgeld entspricht.

Zusammengefasst besagt die Annahme der optimalen Wechselgeldheuristik also: Der Output einer
Transaktion kann dann als Wechselgeldoutput angenommen werden, wenn er geringer ist als der
geringste Input einer Transaktion.

Dieser Indikator ist nicht immer anwendbar. Hat eine Transaktion nur einen Input, ist dieser Hinweis
trivial, da alle Outputs wertgeringer oder maximal wertgleich zum Input sein kdnnen. [35] Entspre-
chend der Annahme ist dieser Indikator auch nur dann geeignet, wenn es einen Output gibt, der
kleiner ist als der geringste Input. Gleichzeitig besagt dieser Hinweis nur, dass der Wechselgeld-
output niedriger sein muss als der geringste Input. Das bedeutet aber nicht, dass es keinen noch
geringeren Output geben kann.

Im eben genannten Beispiel existiert nur ein Output, der geringer ist als der niedrigste Input. Aber
was geschieht, wenn Alice nicht nur 2,5 BTC an Bob, sondern auch 0,2 BTC an Carol Gberweisen
mochte. Das Wechselgeld entspricht in dem Fall 0,3 BTC. Bei gleichbleibenden Inputs entfallt ein
Wechselgeld von 0,3 BTC und es ergibt sich die Transaktion, abgebildet in Abbildung 4.10.
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Abbildung 4.10: Mehrere Wechselgeldkandidaten bei Optimaler Wechselgeldheuristik.

In diesem Fall gibt es mehrere Transaktionsoutputs, die geringer sind als der kleinste Transaktionsin-
put. Es resultiert eine Transaktion, bei der es mehrere Wechselgeldkandidaten gibt, beziehungsweise
eine eindeutige Zuordnung des Wechselgeldoutputs nicht méglich ist.

In einer Untersuchung von Ghesmati u.A. wird aufgezeigt, dass es verschiedene Implementations-
variationen dieses Indikators gibt. [28, S. 4] In der Implementation von BlockSci wird angenommen,
dass, wenn ein Output geringer ist als jeder Input, es mit hoher Wahrscheinlichkeit ein Wechsel-
geldoutput ist. Dass auch mehrere Outputs geringer sein kénnen, wird berlcksichtigt. In diesem Fall
gibt die Funktion mehrere Wechselgeldkandidaten zurtick. Gleichzeitig bietet diese Implementation
die Méglichkeit, nur dann einen Wechselgeldoutput vorzuschlagen, wenn auch tatsachlich nur einer
existiert. [35] Wie die anderen von Ghesmati u.A. zitierten Implementationen mit mehreren Wechsel-
geldkandidaten umgehen, lasst sich nicht prifen, da die Quellenangaben nicht mehr erreichbar
sind.

Die Annahme des Indikators basiert darauf, dass ein Wallet eine Transaktion méglichst effizient und
klein gestaltet, um dem Nutzer Transaktionsgebiihren zu sparen. Ahnlich der Argumentation bei
nicht bendtigten Inputs des ersten Typs (siehe Kapitel 4.1.2) ist auch hier das klnstliche VergréBern
der Transaktion, um diesen Indikator zu umgehen, nicht auszuschlieBen. Anders formuliert: Eine
Entitat, die sich der Anwendung dieses Indikators bewusst ist, kann absichtlich die In- und Outputs
der Transaktion so wéahlen, dass der Indikator einen falschen Output als Wechselgeldoutput erkennt.
Damit lieBe sich dieser Hinweis zu einem falschpositiven Ergebnis zwingen.

Reicht es der Entitat, seinen tatséchlichen Output zu verschleiern, erzeugt sie 2 Wechselgeldoutputs.
Wie bereits in der Fehlerbetrachtung der allgemeinen Wechselgeldheuristik dargelegt: Viele Analysen
verwerfen die Suche nach dem Wechselgeldoutput, wenn mehrere Kandidaten existieren.

Wechselgelderkennung bei verschiedenen Adresstypen

Ein weiterer Indikator fiir Wechselgeldadressen kénnen die Adresstypen der Outputs sein. Wie in
den technischen Grundlagen dargelegt, lassen sich verschiedene Adresstypen fir Transaktionen ver-
wenden. Sie beschreiben dabei, was getan werden muss, um einen auf diese Adresse (bertragenen
Wert nutzbar zu machen.
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Die Grundidee dieses Idikators ist die folgende: Eine Entitat, die haufig Transaktionen Giber Adressen
des gleichen Typs empfangt, verwendet wahrscheinlich den gleichen Adresstyp fir seine Wech-
selgeldoutputs. [31, S. 9] Es sollte also angenommen werden, dass ein Output, der den gleichen
Adresstyp wie die Inputs verwendet, dem Wechselgeldoutput entspricht. Diese Annahme stitzt sich
auf typische Walletsoftware, die fir Transaktionen haufig gleiche Adresstypen verwendet. In der
aktuellen Version des Electrum Wallet (4.4.6) [36] zum Beispiel werden bei Erstellung eines neuen
Wallets 30 P2WPKH-Adressen generiert. Diese sollen fir den Empfang von Transaktionen und
Wechselgeld des Nutzers verwendet werden.

—_ 2BTC 3BTC
Transaktion i
2BTC TBTC__| I
! I

Abbildung 4.11: Wechselgelderkennung anhand unterschiedlicher Adresstypen.

Ein Beispiel: Alice hat alle ihre bisherigen UTXOs iber Pay-to-Public-Key-Hash (P2PKH) erhalten. In
einer Uberweisung an Bob (iber 3 BTC nutzt sie 2 dieser UTXOs der Werte 2 BTC. Bob méchte seine
Bitcoins per Pay-to-Script-Hash (P2SH) erhalten. Alice erstellt also eine Transaktion mit einem P2SH-
Output (3 BTC) fiir Bob und einem P2PKH-Output (1 BTC) fiir ihr Wechselgeld. Diese Transaktion
ist abgebildet in Abbildung 4.11.

Dieser Indikator ist entsprechend der Annahme nicht immer anwendbar. Er ist nur dann einsetzbar,
wenn bei einer Transaktion:

1. die Inputadressen vom gleichen Typ sind.
2. genau eine Outputadresse, dem Inputadresstyp entspricht.

Ist eine dieser Bedingungen nicht zutreffend, kann dieser Indikator nicht verwendet werden. Bei
typverschiedenen Inputadressen ist nicht eindeutig, welcher Adresstyp als Wechselgeldoutput zu
erwarten ist. Existiert keine Outputadresse, die dem Adresstypen der Inputs entspricht, gibt es kei-
nen Wechselgeldkandidaten. Existieren mehrere Outputadressen, die dem Adresstypen der Inputs
entsprechen, gibt es mehrere Wechselgeldkandidaten.

Eine Entitat kann sich der Identifikation seiner Wechselgeldoutputs entziehen oder den Indikator
zu falschen Ergebnissen zwingen. Eine Identifikation des Wechselgeldoutputs Iasst sich durch die
Verwendung von verschiedenen Adresstypen vermeiden. Es ist auch mdglich, mehrere Wechselgeld-
outputs zu erstellen. Bei mehreren Kandidaten sollte auch bei diesem Indikator die Wechselgeld-
erkennung abgebrochen werden. Man zwingt den Indikator zu einem falschpositiven Ergebnis, wenn
der Zieloutput dem gleichen Adresstyp der Inputadressen entspricht, der Wechselgeldoutput jedoch
einen anderen Adresstyp verwendet. [31, S. 9]
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Wechselgelderkennung anhand von Transaktionswerten

Wechselgeldoutputs lassen sich ebenfalls anhand ihrer Transaktionswerte identifizieren. Kaufbetrage
sind allgemein eher runde Betrdge. Das bedeutet: Der Betrag hat viele nachgestellte Nullen oder
liegt in der Nahe eines solchen Betrages. Diese Eigenschaft macht damit die Identifikation von
Zahlungsoutputs mdglich. Indirekt lassen sich so aber auch Wechselgeldoutputs identifizieren. [31,
S. 9]

Diese Eigenschaft ist nicht nur anwendbar auf die Werte dargestellt in Bitcoin. Sie I1&sst sich Ubertra-
gen in andere Wahrungen wie US-Dollar oder Euro. Dabei ist jedoch der Zeitpunkt der Transaktion
entscheidend, da der Bitcoinkurs ebenso wie W&hrungen relativ zueinander stark schwanken kén-
nen. [37] Wahrend ein Bitcoinwert von 0,077163 BTC nicht als runder Betrag erscheint, bedeutete
er zum Transaktionszeitpunkt mdglicherweise einen Wert von 3000 Euro.

Dieser Indikator kann in verschiedenen Stufen redundant verwendet werden. Das bedeutet: Ein
Output wird als Zahlung aufgefasst, wenn eine gewisse Anzahl von nachgestellten Nullen vorhanden
ist. In der Untersuchung von Méser und Narayanan wurden 6 Dezimalstufen (2-7 nachgestellte
Nullen) definiert. Die runden Werte wurden dabei ausschlieBlich in der W&hrung Bitcoin betrachtet.
[31, S. 24]

Die Ubertragbarkeit dieses Indikators in verschiedene Wahrungen kann unter Umsténden zu falsch-
positiven Ergebnissen fihren. In einigen Fallen kénnen bei Transaktionen je nach Wahrungsperspek-
tive gerade und ungerade Werte wechseln. Aus der Bitcoin-Perspektive kdnnte Output A gerade
und Output B ungerade sein, aus der Euro-Perspektive wechselt jedoch diese Eigenschaft, sodass
Output A ungerade und Output B gerade wird.

AuBerdem kann dieser Indikator durch die variable Verwendung von Transaktionsgebihren umgan-
gen werden. Angenommen, Alice hat eine UTXO vom Wert 1,55 BTC und mdchte 1,2 BTC an
Bob senden. Um den Wechselgeldoutput nicht durch diesen Indikator sichtbar zu machen, sendet
sie ihrer Wechselgeldadresse nur 0,3 BTC. Die restlichen 0,05 BTC werden vom Bitcoinnetzwerk
implizit als Transaktionsgebihr aufgefasst. Eine solche Vorgehensweise lieB3e sich durch die mdg-
licherweise deutlich erhéhte Transaktionsgebuhr identifizieren. Eine Zuordnung des Zahlungs- und
Wechselgeldoutputs bleibt jedoch ausgeschlossen.

Eine andere Mdglichkeit, anhand von Betrégen einer Transaktion den Wechselgeldoutput zu identifi-
zieren, ist das sogenannte Fee Bumping. Es ist mdglich, dass Transaktionen vom Bitcoinnetzwerk
nicht verarbeitet werden, weil sie eine zu geringe Transaktionsgebihr bereitstellen. In dieser Si-
tuation kann sich der Sender dieser Transaktion dafir entscheiden, die Transaktionsgeblihr seiner
Transaktion zu erhéhen, damit ein Miner die Transaktion verarbeitet. [38] Die Erhéhung der Trans-
aktionsgebihren lasst sich unter anderem durch die Reduktion der Outputwerte erreichen. Da der
Zahlungswert meist nicht verringert werden kann, muss der Wechselgeldwert reduziert werden. Eine
Entitét, die eine Transaktion erst mit geringer und spéater mit erhéhter Transaktionsgebuhr beobach-
tet, kann den Wechselgeldoutput durch die Wertverdnderung identifizieren. Ausnahmefélle dieses
Wechselgeldindikators entstehen, wenn das Wechselgeld durch die Reduktion von Zahlungs- und
Wechselgeldoutput entsteht (Aufteilung der Transaktionsgebiihren auf Sender und Empfanger), oder
die Outputadressen verandert werden. [39]
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4.2.3 Gleichartige Weiterverwendung von Transaktionsoutputs - Fingerprinting

Eine Form von nicht-universell anwendbaren Wechselgeldhinweisen sind Hinweise auf Basis der
Weiterverwendung von Transaktionsoutputs. Bei dieser Art von Wechselgeldhinweisen werden die
Eigenschaften einer Transaktion und deren Folgetransaktionen beobachtet. Verschiedene Eigen-
schaften einer Transaktion machen den Fingerabdruck einer Transaktion aus. Dieser Fingerabdruck
wird dann mit den Fingerabdriicken der Folgetransaktionen verglichen, welche die Outputs der zu
untersuchenden Transaktion ausgeben. [31, S. 9]
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Abbildung 4.12: Wechselgelderkennung durch gleichartige Transaktionen.
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Abbildung 4.12 zeigt die zu untersuchende Transaktion TXO0. Es soll herausgefunden werden, welcher
der beiden Outputs von TX0 der Wechselgeldoutput ist. Dazu wird untersucht, ob die Transaktionen
TX1a bzw. TX1b sich in ihren Transaktionseigenschaften TX0 ahneln. Ahnelt eine der Transaktionen
TX1* der Transaktion TXO0 sehr stark und die andere ist sehr verschieden, kann das auf den Wechsel-
geldoutput hinweisen. Angenommen TX1a &hnelt der Transaktion TX0. Dann ist der Output von TXO,
der in TX1a als Input verwendet wird, mit hoher Wahrscheinlichkeit der Wechselgeldoutput von TXO0.

Es wird also Uberprift, ob der Output einer Transaktion in ahnlicher Art und Weise weiterverwen-
det wird. Dazu lassen sich verschiedene Eigenschaften von Transaktionen verwenden. [31, S. 8]
Teilweise werden auch Eigenschaften verwendet, die schon im Kapitel zu universell anwendbaren
Wechselgeldhinweisen aufgegriffen wurden. In den folgenden Erlduterungen dieser Eigenschaften
steht TXO fiir die zu untersuchende Transaktion, und TX1 steht fir eine Transaktion, die einen Output
von TXO als Input verwendet.

Die Gleichheit dieser Eigenschaften kann unter anderem dann entstehen, wenn die Transaktionen
von der gleichen Walletsoftware kreiert wurden. Dass die Identifizierung einer Clientsoftware mogli-
cherweise auch die Unterscheidung zwischen Zahlung und Wechselgeld erméglichen kdnnte, wurde
bereits von Reid und Harrigan festgestellt. [20, S. 220] Sie stellen in ihrer Untersuchung jedoch keine
Merkmale fest, anhand derer eine Walletsoftware erkennbar wére.

Ausnahmen und Fehler sind auch bei dieser Methode nicht auszuschlieBen. So kénnen Softwareup-
dates von Wallet-Software zu grundlegend anderen Transaktionseigenschaften fihren. AuBerdem
ist es mdglich, dass eine Entitat die Walletsoftware wechselt und so den Fingerabdruck veréndert.
[31, S. 9] Ebenfalls kann eine Entitat Transaktionen jederzeit manuell erstellen und damit ein Finger-
printing der Transaktion erheblich erschweren.
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Anzahl der Transaktionsin- und outputs

Die Anzahl der Transaktionsinputs und -outputs kann auf das Verhalten einer Wallet-Software hin-
weisen. Die Anzahl der Inputs richtet sich danach, welche UTXOs einer Entitat zu Verfligung stehen.
Jedoch weisen Muster wie Peeling-Chains eine gleichbleibende Anzahl von Inputs und Outputs auf.
[31, S. 21-23] Ein Transaktionsmuster wie eine Peeling-Chain kann auf einen Wallet und damit auf
eine gemeinsame Entitat hinweisen.

Andersherum kann ein Transaktionsmuster in TX1 einen Wechselgeldoutput von TX0 mit hoher Wahr-
scheinlichkeit ausschlieBen. Wird zum Beispiel ein Output von TXO in einer Batching-Transaktion
verwendet, ist dieser wahrscheinlich kein Wechselgeldoutput. [39]

Reihenfolge von Transaktionsin- und outputs

Die Reihenfolge von Transaktionsinputs und -outputs ist in Bitcoin nicht vorgegeben und wird daher
von verschiedenen Wallets unterschiedlich implementiert. So kann ein Wallet die UTXOs nach
Empfangsdatum, ein anderes alphabetisch nach der Adresse und wieder ein anderes nach Wert
sortieren. [40] Es besteht zwar die Méglichkeit, die In- und Outputs zu permutieren, sie ist aber
nicht von allen Wallets implementiert. So werden in manchen Wallets die Inputs geordnet oder die
Wechselgeldoutputs allgemein als letztes angeordnet. [39]

Sind also die Transaktionsinputs und -outputs in TX0 und TX1 nach dem gleichen Schema angeord-
net, weist das auf den Wechselgeldoutput hin. [31, S. 23] Auch eine Permutation der In- und Outputs
in TX0 und TX1 kann auf den Wechselgeldoutput hinweisen. Sind die In- und Outputs in TX0 und
TX1a permutiert, in TX1b aber auffallig geordnet, ist auch hier der Wechselgeldoutput naheliegend.

Locktime

Fee-Sniping ist eine Methode von Bitcoin-Minern, nur Transaktionen mit sehr hohen Transaktionsge-
buhren in ihre Blécke aufzunehmen. Entitaten, die Transaktionen in das Bitcoinnetz senden, kénnen
das verhindern, indem sie ihre Transaktionen mit einer Locktime versehen. Vereinfacht gesagt gibt
die Locktime an, ab welchem Zeitpunkt die Transaktion in einen Block aufgenommen werden darf.

Diese Sperre kann als Blockanzahl, die bestehen muss, oder mit einem Zeitstempel angegeben
werden. [6, S. 157] Diese zeitliche Sperre kann in jede Bitcointransaktion eingebaut werden, aber
nicht alle Wallets ermdglichen das Setzen dieser Sperre. Wiederum andere wie z.B. Bitcoin Core
[41] setzen die Sperre standardmafig. Werden in TX0 und TX1 Locktimes verwendet, deutet das
auf einen Wechselgeldoutput hin. [31, S. 23] Auch eine unterschiedliche Verwendung nach Art oder
Dauer kann auf einen Wechselgeldoutput hindeuten.

Version

Durch die eben beschriebene Locktime lassen sich eigene Transaktionen bis zu einem gewissen
Zeitpunkt verzégern. Weiterhin ist es méglich, Transaktionen relativ zu den verwendeten Inputs zu
verzdgern. Ist die Transaktionsversion auf 2 gesetzt, wird die Sequenznummer eines Inputs daflr
genutzt, Transaktionen bis zu einem bestimmten Alter des ausgegebenen Outputs zu sperren. [42]
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Anders ausgedrickt: Alice Uberweist 1 BTC an Bob. Bob kann nun diesen Input in einer Transaktion
verwenden. Mit der Sequenznummer kann Bob festlegen, wie lange die Uberweisung von Alice her
sein muss, damit Bobs Transaktion in einen Block aufgenommen werden kann.

Auch diese Funktionalitédt wird von manchen Wallets standardméBig verwendet und von anderen
nicht. Setzen TX0 und TX1a die Transaktionsversion 2 TX1b aber nicht, ist das ein Indiz daflir, dass
TX1a den Wechselgeldoutput von TX0 verwendet. [31, S. 23]

Opt-In Replace by Fee

Eine weitere Eigenschaft von Transaktionen, die zum Fingerprinting verwendet werden kann, ist das
Nutzen der Opt-In Replace by Fee Funktionalitat. Replace by Fee allgemein ist ein Konzept, das es
ermdglicht, Transaktionen nach dem Versand in das Bitcoin Netzwerk zu verandern, bzw. zu ersetzen.
Beim Opt-In Replace by fee, kiindigt die Transaktion bereits an, dass sie womdglich ersetzt wird.
Erméglicht wird diese Funktionalitat durch die Sequenznummer. Ein Wallet behélt sich Anderungen
an einer Transaktion vor, wenn es die Sequenznummer niedriger wahlt, als OxFFFFFFFF-1. In
der ersetzenden Transaktion verwendet das Wallet dann eine héhere Sequenznummer und zahit
haufig eine hdhere, mindestens jedoch die gleiche Transaktionsgebihr. [43] Wiirde das Wallet eine
niedrigere Transaktionsgebihr zahlen, gabe es flir das Miner-Netzwerk keinen Grund, nicht trotzdem
die urspringliche Transaktion zu verwenden.

Haufig wird diese Funktionalitdt genutzt, um Transaktionen eine hdhere Transaktionsgebihr zu
geben, damit sie schneller in einem Block verarbeitet werden. Manche Wallets lassen sich die Még-
lichkeit der Ersetzung einer Transaktion offen, andere unterstitzen diese Methodik nicht. Behalten
sich TX0 und TX1 eine Transaktionsersetzung vor, kann das ein Indiz fir einen Wechselgeldoutput
sein. [31, S. 23]

SegWit

SegWit oder Segregated Witness ist ein Transaktionskonzept, welches einige Probleme traditioneller
Transaktionen I8st bzw. reduziert. Unter anderem wird eine Speicherreduktion von Transaktionen
ermdglicht. Konkret werden Skripte und Signaturen nicht innerhalb der Transaktionen gespeichert.
Dadurch reduziert sich die Gré3e der einzelnen Transaktionen, und mehr Transaktionen kénnen in
einem Block untergebracht werden. [44]

Es gibt verschiedene Arten, das SegWit-Konzept zu nutzen. Einerseits gibt es native SegWit-
Adressen. Diese werden analog zu den traditionellen P2WPKH und P2WSH genannt und beginnen
statt mit 1 bzw. 3 mit bc1q. Auf der anderen Seite gibt es P2SH-Adressen die das SegWit-Konzept
in ihrem Skript tragen. [44] Veraltete Versionen von Walletsoftware hatten es blockieren kénnen, an
native SegWit-Adressen zu zahlen, da sie nur Adressen akzeptieren, die mit 1 oder 3 beginnen.
Diese P2SH-Adressen bilden also eine Briicke zwischen Entitaten, die einen Wallet nutzen, der das
Konzept nicht unterstiitzt, und einer Entitat, die Transaktionen auf einer SegWit-Adresse empfangen
mdchte.
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Die Vorteile von Segregated Witness Transaktionen greifen erst, wenn mindestens ein Input von einer
SegWit Adresse stammt. Kommt keiner der Inputs von einer SegWit-Adresse, kdnnen Signaturen
bzw. Skripte nicht ausgelagert werden. [45] Ob eine Transaktion TX0 und dessen nachfolgende
Transaktionen TX1, TX2... native SegWit, Brlicken SegWit oder nicht SegWit-Adressen nutzt, kann
Aufschluss Uber den Wechselgeldoutput geben. [31, S. 23]

Verwendung unbestétigter Transaktionsoutputs

Wie in den Grundlagen erwéhnt, werden die Transaktionen in einem Block durch das Anh&ngen
von weiteren Bldcken bestatigt. Es ist sogar empfohlen, 6 Bestatigungen eines Blockes abzuwarten,
bevor man eine Zahlung akzeptiert, um das Risiko eines Double Spendings zu reduzieren. Mit der
unmittelbaren Weiterverwendung von Transaktionsoutputs signalisiert eine Entitét die Bereitschaft
das Risiko eines Double Spendings eingehen zu wollen. Dieses Risiko einzugehen, ist laut M&ser und
Narayanan typisch fir manche Intermediare; weshalb sie in ihrer Untersuchung ein solches Verhalten
einem Zahlungsoutput zuschreiben und den jeweils anderen als Wechselgeldoutput auffassen. [31,
S. 23]

Fir Wechselgeldoutputs ist das Warten auf eine Bestatigung der Transaktion durch die weitere
Blockchainentwicklung aber ebenfalls Gberflissig. Nimmt man eine Transaktion TXO0 an, in der Alice
an Bob 2 BTC uberweist und sich ein Wechselgeld von 1 BTC zahlt, dann kann Alice den 1 BTC far
eine andere Transaktion TX1 weiterverwenden. Sie muss nicht auf Bestatigungen der Transaktion
warten, da nur sie selbst versuchen kénnte, den Input von TX0 erneut auszugeben. Wirde sie
das tun, und dieser Angriff funktioniert, wiirde das ihre Transaktion TX1 ebenfalls ungtltig machen.
Vermutlich ist das auch ein Grund fiir die schwache Aussagekraft dieses speziellen Hinweises,
beschrieben in Kapitel 5.

Absolute und relative Transaktionsgebiihr

Ein Fingerprinting ist ebenfalls anhand der Transaktionsgebihren méglich. Einerseits gibt es Wallets,
die fur jede Transaktion die gleiche Transaktionsgebiihr zahlen, unabhangig von ihrer GréBe. Andere
Walllets zahlen immer die gleiche Transaktionsgebihr in Relation zur TransaktionsgréBe. [31, S. 23]
Wiederum andere Wallets wie zum Beispiel Wasabi Wallet passen ihre relativen Transaktionsge-
blhren an die derzeitig typischen Transaktionsgebihren an. [46] Gleichen sich die relativen oder
absoluten Héhen der Transaktionsgebihren in TX0 und TX1, kann das auf den Wechselgeldout-
put hinweisen. [31, S. 23] Auch unterschiedliche dynamische Gebiihrenempfehlungen von Wallets
kénnten Rickschlisse auf den Wechselgeldoutput zulassen, dies bedarf jedoch noch genauerer
Untersuchung. [47]

Wie alle anderen Hinweise des Fingerprintings auch, kann dieser Hinweis durch Walletdnderung
oder ein Softwareupdate getduscht werden. Auch eine gezielte Verschleierung durch einen fortge-
schrittenen Nutzer ist nicht auszuschlieBen. [47] Eine Anderung am Transaktionsgebiihrverhalten
tritt aber auch dann auf, wenn eine Entitat eine Transaktion schnell verarbeitet haben méchte. [6]
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Multisignatur

Wie in den Grundlagen erwéhnt lassen sich mit P2SH-Adressen Multisignatur-Transaktionen reali-
sieren. Eine Entitat, die einen Multisignaturwallet nutzt, kann an jeden Adresstyp senden, der vom
Wallet unterstitzt wird. Einen Wechselgeldoutput wird diese Entitat aber immer an eine gleichartige
P2SH-Multisignaturadresse senden. Anders ausgedriickt: Der Wechselgeldoutput wird zur Ausgabe
des Werts dieselbe Anzahl von Signaturen bzw. den selben Threshhold erfordern.

Angenommen, Alice und Bob haben einen Multisignatur-Wallet und senden eine Transaktion an
Carol und wollen das Wechselgeld zuriickerhalten. Damit Alice und Bob den Wechselgeldoutput nur
gemeinsam verwenden kdnnen, missen sie das Wechselgeld an eine P2SH-Multisignatur-Adresse
senden.

Verwendet Carol eine P2PKH-Adresse, ist eine Zuordnung des Wechselgeldoutputs durch den uni-
versell anwendbaren Wechselgeldhinweis anhand verschiedener Adresstypen mdglich. Verwendet
sie jedoch auch eine P2SH-Adresse, funktioniert das nicht.

Was genau das Skript einer P2SH-Adresse bedeutet, erschlief3t sich erst bei der Weiterverwendung
des Outputs. [6] Stellt sich also durch TX1 heraus, dass TX0 genau einen Multisignaturoutput des
gleichen Typs hat, ist eben dieser der Wechselgeldoutput.

Adresstypen

Ein universell anwendbarer Indikator flir Wechselgeldoutputs war die Erkennung anhand verschie-
dener Outputadresstypen. Wird an unterschiedliche Adresstypen ausgezahlt, ist ein Output, der den
gleichen Adresstyp verwendet wie die Inputs, ein Wechselgeldkandidat. Dieser Indikator wird beim
Fingerprinting lediglich auf TX1 und folgende Transaktionen angewendet. Verwendet also TXO0 Inputs
und Outputs vom gleichen Typ, kann in TX1a und TX1b geprift werden, ob diese Outputs auch
wieder an Adressen dieses Typs gezahlt werden. Verwendet eine Folgetransaktion weiterhin Outputs
des gleichen Typs und die andere nicht, deutet das auf einen Wechselgeldoutput hin. [31, S. 23]

Kurze Signaturen

Abgesehen vom neuen P2TR-System werden in Bitcoin ECDSA-Signaturen in der DER Kodierung
verwendet. Diese Signaturen variieren in ihrer Lange zwischen 71 und 73 Byte. [48] Ist der erste
Versuch einer Signatur 73 Byte lang, kann ein Wallet durch das Ausprobieren verschiedener Nonces
eine Verklrzung erreichen. Um Nutzern des BitcoinCore-Wallets Transaktionsgebiihren zu sparen,
schlagt Chow vor, die Signatur so oft mit unterschiedlichen Nonces zu generieren, bis eine Signatur
71 Byte grof3 ist. Dieser Vorschlag ist inzwischen im Bitcoin-Core Wallet implementiert. [49]

Da noch immer Transaktionen mit Signaturen der Gré3e 72 oder 73 Byte in das Bitcoinnetzwerk
gesendet werden, wird diese Methode von manchen Wallets verwendet und von anderen nicht.
Das macht diese Transaktionseigenschaft geeignet flr Fingerprinting. Verwenden TX0 und TX1
Signaturen mit der verkirzten Lange, kann das auf einen Wechselgeldoutput hindeuten.
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Dieser Hinweis funktioniert jedoch nur als Implikation. Das bedeutet: Alle Transaktionen, die von
einem Wallet (der diesen Vorschlag implementiert) gesendet werden, haben Signaturen von 71 Byte.
Aber nur weil eine Signatur 71 Byte hat, muss sie deswegen nicht von einem solchen Wallet stammen.
[49] Eine Signatur kann auch zuféllig 71 Byte lang sein.

4.2.4 Wechselgelderkennung auf Basis spaterer Adresswiederverwendungen

Wiederverwendung einer Adresse als Input

Neben universellen und Fingerprinting-Hinweisen auf den Wechselgeldoutput kann ein Wechsel-
geldoutput durch einen spateren gemeinsamen Input identifiziert werden. Anders ausgedriickt: Der
Wechselgeldoutput einer Transaktion kann durch die Multi-Input Heuristik identifiziert werden. [31,
S. 4] Nehmen wir als Beispiel 2 Transaktionen TX1 und TX2, wie dargestellt in Abbildung 4.13 an.

1.BTC

2BTC X1

1TBTC

1BTC

et

2BTC

Abbildung 4.13: Wechselgelderkennung durch spateren, gemeinsamen Input.

Es soll untersucht werden, welcher der Outputs von TX1 der Wechselgeldoutput ist. Die Analyse
von TX1 allein liefert kein eindeutiges Ergebnis. Betrachtet man jedoch zusétzlich TX2, ergibt sich
geman der Multi-Input Heuristik, dass A1 und A3 der gleichen Entitat angehdren. Geht man mit
diesem Wissen an die Analyse von TX1 heran, ist A3 als Wechselgeldoutput naheliegend.

Dieser Wechselgeldhinweis ist sehr deutlich, und liegt uBerst selten falsch. Die einzige Mdglichkeit,
ein falschpositives Ergebnis dieses Indikators zu provozieren, ware ein CoinJoin. Dieser miisste
aufBerdem mit genau den Adressen des Zahlungsoutputs und einem Transaktionsinput bestehen.
Konkret am Beispiel aus Abbildung 4.13: Damit der Transaktionsoutput von TX1 falsch erkannt wird,
muss TX2 eine CoinJoin-Transaktion aus dem Zahlungsoutput und einem Input von TX1 sein.

Wiederverwendung von Adressen als Output

Wie im Kapitel 4.2.2 dargelegt, gibt es einen Wechselgeldhinweis (Shadow-Address), der anhand
der Neuheit einer Adresse den Wechselgeldoutput identifiziert. Die Begriindung fiir diesen Hinweis
lag darin, dass Wallets neue Adressen fir ihre Wechselgeldoutputs nutzen. Ein Ausnahmefall dieses
Hinweises war dann gegeben, wenn mehrere Outputadressen noch nicht aufgetreten waren. In einer
Untersuchung Zhang u.A. wird angenommen, dass Shadowadressen nicht mehrfach als Outputs
vorkommen, auch nicht zu einem spateren Zeitpunkt. [50]

Dementsprechend schlagen Zhang u.A. eine nachtragliche Wechselgeldidentifikation vor. Wenn alle
Outputadressen einer Transaktion bis auf eine mehrfach als Output verwendet werden, kann diese
als Wechselgeldadresse identifiziert werden. [50, S. 210586]
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4.3 Adressclustering bei speziellen Transaktionen

Die im Folgenden beschriebenen Adressclusteringmethoden beschréanken sich auf spezielle Trans-
aktionstypen. Diese haben nur begrenzte Anwendungsfalle, und kénnen daher Hinweise auf Adres-
sen geben, die von der gleichen Entitat kontrolliert werden.

4.3.1 Coinbase-Transaktionen

Technische Grundlage

Wie in den Grundlagen dargelegt, sind Coinbase-Transaktionen dazu da, die Blockbelohnung sowie
die Transaktionsgebiihren an den Miner eines Blockes auszuschtten. Der Miner eines Blockes wird
also eine seiner eigenen Adressen als Empfangeradresse angeben. Wie alle anderen Transaktionen
sind auch Coinbase-Transaktionen nicht in ihrer Outputanzahl beschrénkt. Es ist aber anzunehmen,
dass ein Miner die Blockbelohnung und die Transaktionsgebihren fir sich behalt. Daher sind alle
Outputadressen einer Coinbase-Transaktion einer gemeinsamen Entitat zuzuordnen. [51, S. 84]

Ausnahmen und Fehler

Bei einem Miningpool wird die Rechenleistung von mehreren Rechnern gebiindelt, um einen Block
der bestehenden Blockchain anzuhé&ngen. Die Blockbelohnung und Transaktionsgebiihren werden
anschlieBend unter den Teilnehmern des Miningpools aufgeteilt. Die Aufteilung der Blockbelohnung
wird unterschiedlich realisiert. Bei vielen Miningpools wird die Rechenleistung Uber mehrere Blocke
genutzt und ein Guthaben errechnet, das ab einer gewissen Héhe ausgezahlt werden kann. [32,
S. 4] In einem solchen Fall gehéren multiple Outputs einer Coinbase-Transaktion einer gemeinsamen
Entitat, ndmlich dem Miningpool.

Meiklejohn u.A. stieBen in ihrer Untersuchung jedoch auch auf einen Miningpool, welcher die Aus-
zahlung der Belohungen in der Coinbase-Transaktion durchflhrte. [32, S. 4] In diesem Fall gehéren
die Outputadressen der Coinbase-Transaktion nicht einer gemeinsamen Entitat, sondern den Teil-
nehmern dieses Miningpools.

4.3.2 Single-Output Transaktionen

Technische Grundlage

Etwa 14% aller Bitcointransaktionen haben genau einen Output. [31, S. 51.],[52, S. 191] Dabei kén-
nen Transaktionen aus verschiedenen Griinden genau einen Output haben. Eine grobe Unterschei-
dung kann anhand der Inputanzahl erfolgen. So bezeichnen Gong u.A. Single-Output Transaktionen
mit mehreren Inputs als Konsolidierung (4,6%) und mit einem Input als Transfer (9,2%). [52, S. 191]
Kaldoner u.A. sagen, es lage bei Transfertransaktionen nahe, dass Input- und Outputadresse der
gleichen Entitat gehdren. [53, S. 10] Fir diese Clusteringmethode sprechen einige Anwendungsfélle,
bei denen beide Adressen tatsachlich einer Entitat angehéren. Mégliche Anwendungsfalle solcher
Transaktionen sind der Wechsel auf eine andere Wallet-Software oder der Wechsel von nonSegWit
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zu SegWit. Auch ein Eigentumsnachweis Uber einer Summe Bitcoins ist durch eine Transfertrans-
aktion realisierbar. Bei genauerer Betrachtung basiert auch die Community-Detection Heuristik auf
dieser Annahme.

Ausnahmen und Fehler

Diese Clusteringmethode erféhrt in der Literatur jedoch keine breite Unterstiitzung. So formulieren
Méser u.A., dass es bei Transfertransaktionen keinen guten Indikator gabe, der direkt und zuverlassig
bestimmen kénne, ob die Outputadresse der gleichen Entitat angehért. [31, S. 4] Neben solchen
Anwendungsféllen, bei denen die Heuristik richtig liegt, gibt es andere Anwendungsfalle, bei denen
diese Heuristik falschpositive Ergebnisse liefert. Wie bereits dargelegt gibt es Transaktionen, bei
denen ein Wechselgeldoutput Gberfllissig bzw. unékonomisch ware oder teilweise lediglich vergessen
wird.

4.4 Aktive Methoden und Angriffe

Das Adressclustering mit Hilfe der bisher beschriebenen Heuristiken erfordert keine aktive Teilnah-
me am Bitcoin Netzwerk. Es gibt aber auch Methoden bzw. Angriffe, die eine aktive Teilnahme am
Bitcoinnetzwerk erfordern. So kann ein Angreifer mit Diensten interagieren und dadurch Adress-
information erhalten. Ein Angreifer kann Opfer auBerdem dazu drangen Adressen mehrfach bzw.
gemeinsam als Input einer Transaktion zu verwenden.

4.4.1 Informationsgewinn durch Handel

Technische Grundlage

Damit eine Entitat eine Transaktion empfangen kann, muss sie dem Sender der Transaktion eine
seiner Adressen mitteilen. Im Fall von nichtpersonellen Entitaten ist es also schwer, die Pseudony-
mitat ihrer Adressen zu wahren. Beispielsweise kdnnen bei Einzahlungen und Abhebungen von
Werten bei Kryptobdrsen oder Gliicksspielanbietern Adressen dieser Dienste offengelegt werden.
In abgewandelter Form lassen sich so ebenfalls Informationen tGber Miningpools, Marktplatze oder
Mixing-Dienste sammeln. [32, S. 4 ]

Zuverlassigkeit
Die durch diese Methode gewonnene Adresszuordnung ist als sehr verlasslich anzunehmen, da
es keine Mdoglichkeit gibt, sie zu umgehen. Aus diesem Grund eignet sich diese Methode auch zur

Datensatzerzeugung. [32, S. 4]

4.4.2 Erzwungene Wiederverwendung von Adressen

Wie bereits erwahnt, wird schon im urspriinglichen Whitepaper von Satoshi Nakamoto empfohlen, fir
jede Bitcointransaktion eine neue Adresse zu verwenden. [5, S. 6] Eine Entitat, die dieser Empfehlung
nicht folgt, lasst zu, dass ihre Transaktionen miteinander in Verbindung gebracht werden kénnen.
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Taucht eine Adresse in mehreren Transaktionen auf, kdnnen alle Transaktionen, die diese Adresse
enthalten, miteinander in Verbindung gebracht werden. Auch eine Entitat, die der Empfehlung folgt,
kann zu einer Adresswiederverwendung gezwungen oder zumindest gedrangt werden. [19, S. 92]

Technische Grundlage

Bei diesem Angriff zahlt der Angreifer einen kleinen Betrag an eine Adresse der Zielentitat. Danach
beobachtet der Angreifer, wie dieser Transaktionsoutput weiterverwendet wird. [19, S. 92] Wird er
gemeinsam mit anderen Adressen als Input einer Transaktion verwendet, gehéren diese geman
der Multi-Input Heuristik zur gleichen Entitat. Dieser Angriff funktioniert deshalb, da ein Wallet die
Zahlungseingange auf allen Adressen Uberwacht, auch auf solchen, die bereits durch den Nutzer
verwendet wurden. In vielen Fallen werden die UTXOs flr Transaktionsinputs nicht manuell durch
den Nutzer, sondern vom Wallet zusammengestellt. Eignet sich der UTXO des Angreifers besser als
andere UTXOs fir eine Transaktion, wird er verwendet. [36],[41],[46] Aus diesem Grund fallt einem
Nutzer dieser Angriff womadglich gar nicht auf.

Zu beachten ist bei diesem Angriff der Wert, der an die Zielentitat gezahlt wird. Es ist abzuwéagen,
wie hoch bzw. niedrig er gewahlt wird; je niedriger der Wert, desto giinstiger ist der Angriff fir den
Angreifer. Wird er jedoch zu niedrig gewahlt, kann es passieren, dass das Ausgeben des Outputs
fir das Opfer undékonomisch wird; [33] je hdher der Wert, desto héher ist die Wahrscheinlichkeit,
dass der Wallet den UTXO in einer Transaktion verwendet. Wird er jedoch zu hoch gewahlt, kann es
passieren, dass der UTXO als einziger Input einer Transaktion verwendet wird. In diesem Fall hat
der Angriff keine Auswirkungen.

Zuverlassigkeit

Die Entwickler des Softwarewallets Samourai Wallet [54] warnten 2018 erstmals vor diesem Angriff
und empfahlen Nutzern, solche UTXOs fir die Inputzusammenstellung zu sperren. [55] Wird der
Angriffs-UTXO durch den Nutzer nicht verwendet, hat der Angriff keine Auswirkungen. Méchte das
Opfer des Angriffs den UTXO nutzen, sollte es den UTXO mit keiner ihrer UTXOs gemeinsam
verwenden. Méglichkeiten des Opfers, den UTXO zu verwenden, ohne Informationen preiszugeben,
waren: Das Spenden des vollstdndigen UTXOs oder ein Coindoin mit gleichen Werten.
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5 Statistische Analyse und Qualitative
Bewertung von Clusteringmechanismen

5.1 Datensatzerzeugung

Um eine statistische Untersuchung zu ermdéglichen, wird ein verlasslicher Datensatz benétigt, der
die tatsachlichen Zugehdrigkeitsverhaltnisse der Adressen abdeckt. Wichtig dabei zu beachten ist,
dass die Datenbasis nicht mit den Heuristiken erzeugt werden kann, deren Qualitat Gberprift werden
soll.

Ein solcher Datensatz kann synthetisch unter Verwendung kontrollierter Testnetze und kiinstlich
erzeugter Transaktionen generiert werden. Allerdings ist in diesem Fall eine komplexe Dynamik der
Transaktionsarten wie im tatséachlichen Bitcoinnetzwerks nicht erreichbar. [52, S. 194 1.],[56, S. 8—11]
Dadurch wéaren die gewonnenen Erkenntnisse kaum reprasentativ. Eine andere Mdglichkeit, einen
Datensatz zu erzeugen, ist die Verwendung von frei zugénglichen Informationen tber Besitzverhalt-
nisse von Adressen. Zusatzlich kann mit Bitcoinnutzern und Dienstleistern kooperiert werden, die
bereit sind, ihre Adressen preiszugeben. Auch hier ist es nicht mdglich, die Dynamik des gesamten
Bitcoinnetzes abzubilden. Diese Methode kommt der Komplexitat ndher als ein synthetischer Daten-
satz, jedoch auf Kosten der Sicherheit Gber die Besitzverhéltnisse der Adressen. [31, S. 5],[32, S. 4]
Die Genauigkeit und Qualitat einer Adressclusteringheuristik Iasst sich also allgemein nur begrenzt
statistisch nachweisen. Das liegt daran, dass auf das reale Bitcoinnetz bezogen nur selten abso-
lut verlassliche Aussagen dartiber getroffen werden kénnen, ob Adressen tatsachlich einer Entitat
angehdren oder nicht. [31, S. 5], [57, S. 5]

Vergleichbar ist dieses Problem mit einer Arzneimittelstudie. In der ersten beschriebenen Mdglichkeit
lasst sich genau sagen, wer ein Medikament und wer ein Placebo erhalten hat. Jedoch befinden sich
in den Testgruppen nur Manner zwischen 20 und 25, die allgemein einen gesunden Lebensstil pfle-
gen. Bei der zweiten beschriebenen Mdglichkeit sind M&nner, Frauen und Kinder in den Testgruppen
vertreten, man weif3 aber nicht mit Sicherheit, wer das Medikament und wer das Placebo erhalten
hat.

Bei einer Untersuchung von Gong u.A. wurde die erste beschriebene Methode verwendet. Dabei
wurden 300 Entitaten mit einem anfanglichen Besitz von jeweils 1000 Bitcoin simuliert. Dieser syn-
thetische Datensatz wurde im Folgenden fir die statistische Untersuchung der Multi-Input Heuristik,
einer einfachen Version der Wechselgeldheuristik und deren Kombination genutzt. [52, S. 194 f.]

In einer anderen Untersuchung von Meiklejohn u.A. wurde die zweite beschriebene Methode ver-
wendet, um so viele Adressen wie mdglich verschiedenen Entitdten zuzuordnen, ohne dabei die
Heuristiken zu verwenden, die Uberprift werden sollten. Zusétzlich erweiterten sie inren Datensatz
mit Adressen von Dienstleistern, die sie mit der in 4.4.1 beschriebenen Methode gewinnen konnten.
[32, S. 4 f.] Weiterhin wurden frei zugangliche Informationen genutzt, um diesen Datensatz zu er-
weitern. So wurden Entitdten Adressen zugeordnet, die sie &ffentlich als ihre eigenen angaben. [32,
S. 5]
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Auf Basis solcher Datensatze lassen sich statistische Untersuchungen zur Qualitat von verschiede-
nen Heuristiken durchfiihren. Uber die Aussagekraft und Reprasentation dieser statistischen MaBe
auf das real existierende Bitcoinnetz I&sst sich jedoch aufgrund der méglichen Ungenauigkeiten
des Datensatzes streiten. Auch im Interview mit Hasse wird klar zum Ausdruck gebracht, dass eine
statistische Analyse auf Basis eines solchen Datensatzes nur aussagen kann, wie gut eine Heuristik
oder ein Hinweis zum vorliegenden Datensatz passt; diese statistischen Maf3e jedoch nicht auf die
gesamte Blockchain projeziert werden kénnen.

Ebenfalls hangt der Ansatz zur Datensatzerzeugung von der zu untersuchenden Heuristik ab. In einer
Untersuchung von Méser und Narayanan wurde der Datensatz folgendermafen erstellt. Allgemein
wurden nur Transaktionen mit genau 2 Transaktionsoutputs in den Datensatz aufgenommen - mit
der Grundannahme, dass einer dieser Outputs der Zahlung und der jeweils andere als Wechselgeld-
output dient. Bei dieser Transaktionsstruktur kommt es geman der Heuristik, beschrieben in 4.2.4,
zu Offenbarungen der tatsachlichen Wechselgeldadresse. Wie bereits dargelegt, sind falschpositive
Ergebnisse dieses Hinweises duBerst selten. Mit einem Datensatz, in dem nur Transaktionen mit
spater offenbarter Wechselgeldadresse verwendet werden, lassen sich die verschiedenen Hinweise
auf Wechselgeldoutputs statistisch untersuchen. Untersuchungen zur Multi-Input Heuristik sind auf
Basis des gegebenen Datensatzes nur wenig sinnvoll, weil ein groBBer Teil der Transaktionen nur einen
Input hat. Auch bei dieser Methode lassen sich Fehler nicht ganzlich ausschlieBen. Die Ungenauigkeit
der Datenbasis ist aber minimal [31, S. 3 1]

5.2 Kennzahlen und Vergleichbarkeit
5.2.1 Anwendbarkeit, Effizienz und Adressreduktionsrate

Die Anwendbarkeit einer Heuristik beschreibt, bei wie vielen Féllen die Heuristik einsatzfahig ist.
Wahrend manche Heuristiken nur einen sehr spezifischen Anwendungsfall haben, kénnen ande-
re auf beinahe alle Bitcointransaktionen angewendet werden. Die Anwendbarkeit wird dabei in %
angegeben.

Die Effizienz eines Algorithmus oder einer Heuristik beschreibt, wie aufwéndig es ist, zu einem Er-
gebnis zu gelangen. Speziell weil manche Heuristiken die Betrachtung von mehreren Transaktionen
erfordern, sind unterschiedliche Zeit- und Platzkomplexitaten der Heuristiken zu erwarten. Die Effi-
zienz der Heuristiken ist meines Wissens noch nicht untersucht worden. Sie ist auch wenig relevant,
da der wesentliche limitierende Faktor in der Datensatzerzeugung und -aufbereitung liegt und bis auf
wenige Ausnahmen alle Zeit- und Platzkomplexitaten der Algorithmen linear sind.

In den Untersuchungen von Liu u.A. und Zhang u.A. wird das Maf der Adressreduktionsrate vor-
geschlagen. Diese setzt die Zahl der anfanglichen Adressen (A) in Relation zu den gruppierten
Clustern (C), nach Anwendung einer Heuristik. [50, S. 210588],[57, S. 5] Die entsprechende Formel
zur Berechnung der Adressreduktionsrate ist:

Al - |C]
Al

Addressreductionrate = r =
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5.2.2 GenauigkeitsmaBe

Die Qualitatskennzahlen Precision, Recall und Accuracy sind Metriken, die bei der Bewertung von
Klassifikationsalgorithmen, insbesondere im Zusammenhang mit binaren Klassifikationen, verwendet
werden. Diese Metriken basieren auf den Begriffen True Positive (TP), True Negative (TN), False
Positive (FP) und False Negative (FN), die sich aus den Ergebnissen einer Klassifikation ergeben.
Die Definitionen sind wie folgt

True Positive (TP): Félle die korrekt als positiv klassifiziert wurden.

True Negative (TN): Faélle die korrekt als negativ klassifiziert wurden.

False Positive (FP): Falle die falschlicherweise als positiv klassifiziert wurden.
False Negative (FN): Falle die falschlicherweise als negativ klassifiziert wurden.

Aus dieser Fallunterscheidung lassen sich weitere Qualitdtsmafe ableiten. Accuracy ist die Genau-
igkeit eines Klassifikators, gemessen an seinen korrekten Zuordnungen in Relation zu allen getétigten
Zuordnungen. Accuracy beschreibt also die Wahrscheinlichkeit einer korrekten Klassifikation. Pre-
cision ist die Genauigkeit, gemessen als Anteil der korrekt positiv klassifizierten Falle in Relation
zur Gesamtzahl der als positiv klassifizierten Falle. Precision sagt also aus, wie viele der als positiv
markierten Félle tatsachlich positiv sind. Recall(TPR) ist der Anteil der Falle, die korrekt als positiv
vorhergesagt wurden, in Relation zur Gesamtzahl der tatsachlich positiven Falle. Recall sagt also
aus, wie viele der tatsachlich positiven Falle erkannt wurden. False Alarm (FPR) ist der Anteil der Fal-
le, die falsch als positiv vorhergesagt wurden, in Relation zur Gesamtzahl der tatsachlich negativen
Falle. [58, S. 1-4]

A TP +TN p . TP
ccuracy = rectsion = ————————
Y= TPYTN+FP+FN"’ TP+ FP’
TP FP
ll = ————— | FalseAl R —
Reca TPLFN’ alseAlarm TN+ FP

In diesem Kontext ebenfalls zu nennen ist der F1Score. Dieser entspricht dem harmonischen Mittel
aus Precision und Recall. [58, S. 1-4]

1o 2 x Precision * Recall _ 2+« TP
"~ Precision + Recall ~ 2xTP+ FP+ FN

5.2.3 NMI und aNMI

Normalized Mutual Information (NMI) ist eine Kennzahl aus der Informationstheorie. Sie beschreibt
die gegenseitige Ahnlichkeit bzw. Abhéngigkeit von zwei verglichenen Zuordnungen. Je gréBer die
Ahnlichkeit zweier Zuordnungen ist, desto gréBer auch der NMI. Der NMI wird auf das Intervall 0;1
abgebildet. 0 bedeutet dabei, dass es keinen Zusammenhang der Zuordnungen gibt. 1 wiederum
bedeutet einen eineindeutigen Zusammenhang. [21, S. 171]
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Gehen wir in einem Beispiel von einem Datensatz mit Autos aus. Im ersten Abhangigkeitstest werden
die Automarke und Autofarbe verglichen. 100 Autos werden also auf zwei verschiedene Arten in
Cluster eingeteilt. Da diese Eigenschaften nicht stark zusammenhéngen, ist der NMI eher gering. Im
zweiten Abhangigkeitstest wird Automarke mit dem Preis verglichen. Zwischen diesen Eigenschaften
besteht ein starkerer Zusammenhang, speziell weil manche Automarken sich auf Autos in gewissen
Preissegmenten beschréanken. Der NMlI ist also hdher als im ersten Test. Ein NMI von 0 wird genau
dann erreicht, wenn eine Eigenschaft im Datensatz immer die gleiche Auspragung hat, unabhéngig
von der jeweils anderen.

Analog ist dieser Wert auch auf die Clusterzuordnung durch Heuristiken anwendbar. Hierbei kann
die Abhangigkeit zwischen tatsachlicher Clusterzuordnung und der Clusterzuordnung einer Heuristik
gemessen werden. Sind die Clusteringergebnisse ahnlich, ist der NMI hoch, sind sie verschieden,
ist er niedrig.

Haben zwei unabhéngige Zuordnungen jeweils viele Auspragungen, kann ein hoher NMI bestehen.
Um diesem Problem entgegenzuwirken, wird der Adjusted Normalized Mutual Information aNM|/
genutzt. Der aNMI berucksichtigt die Haufigkeiten der verschiedenen Auspragungen um Zufalls-
zusammenhéange herabzusetzen. Diese Anpassung behalt die Abbildung auf das Intervall 0;1 bei,
korrigiert zuféllige Zusammenhange aber nach unten. [21]

5.3 Qualitat der Multi-Input Heuristik
5.3.1 Anwendbarkeit und Adressreduktionsrate

Anwendbar ist die Multi-Input Heuristik auf alle Transaktionen, die zwei oder mehr Transaktionsinputs
haben. Die Haufigkeit von Multi-Input gegeniiber Single-Input Transaktionen schwankt dabei nur
wenig. [57, S. 7] Sie betragt laut Gong u.A. etwa 27,2% aller Bitcointransaktionen. [52, S. 192] Liu
u.A. kénnen diese Haufigkeit, trotz eines anderen Datensatzes, bestatigen. [59]

Je nach Implementation der Multi-Input Heuristik und dem Umgang mit Coin- und PayJoin-Trans-
aktionen lassen sich viele Adressen auf wenige Cluster reduzieren. In der Untersuchung von Liu
u.A. wird die Adressreduktionsrate der Multi-Input Heuristik mit 42,6% angegeben. [57, S. 8] Im
Gegensatz dazu geben Zhang u.A. die Adressreduktionsrate mit 52,05% an. [50, S. 210588]

Die Adressreduktionsrate der Community-Detection Heuristik auf Basis der Multi-Input Heuristik
wurde meines Wissens noch nicht untersucht. Das Ziel der Heuristik ist es jedoch, bestehende
Cluster und Adressen weiter zu aggregieren. Dementsprechend ist eine hohe Adressreduktionsrate
anzunehmen. Je héher dabei die Aggregationsstufe bzw. die Rekursionstiefe gewéhlt wird, desto
héher ist auch die Adressreduktionsrate.

5.3.2 Genauigkeit der Heuristik

Die Multi-Input Heuristik kann mit einer Precision von 0,98 als relativ sicher angenommen werden. Die
Annahme, dass Adressen, die gemeinsam als Input verwendet werden, zur gleichen Entitat gehdéren,
ist also in den meisten Fallen korrekt. [21, S. 171-173] Ausnahmen stellen lediglich CoinJoin-artige
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Transaktionen dar. Auch der Recall ist laut Remy u.A. mit 0,77 [21] bzw. laut Nick 0,68 [34, S. 26]
relativ hoch. Das bedeutet, dass zwei Adressen, die tatsachlich der gleichen Entitat angehdren, sehr
haufig auch zusammengefiihrt werden. Nach den Daten von Remy u.A. ergibt sich ein F1 Score von
0,86.[21, S. 171-173]

Eine Community-Detection auf Basis der Multi-Input Heuristik auszufiihren, reduziert die Precision
wesentlich. Sie steigert aber den Recall. Mit steigender Aggregationsstufe bzw. héherer Rekursi-
onstiefe findet diese Heuristik immer mehr Zusammenhange zwischen Adressen. Die korrekten
Zuordnungen steigern dabei den Recall. Die falschen Zuordnungen schwéachen die Precision. In
Aggregationsstufe 1 sinkt die Precision von 0,98 auf 0,75. Der Recall hingegen steigt von 0,77 auf
0,79. Mit den héheren Aggregationsstufen sinkt die Precision auf 0,25. Der Recall steigt dafiir auf
0,91.[21, S. 173]

5.3.3 NMI und aNMI

In der Untersuchung von Remy u.A. wird auch die Ahnlichkeit des Datensatzes von Meiklejohn [32],
mit den Heuristikergebnissen untersucht. Die Multi-Input Heuristik allein erreicht einen NMI von 0,89.
Durch die vielen verschiedenen Cluster ist die jeweilige Auftretenswahrscheinlichkeit eines Clusters
aber gering. In Bezug auf den aNMI bedeutet das eine Absenkung auf 0,65. [21, S. 173]

In den niedrigen Aggregationsstufen der Community-Detection Heuristik sinkt zwar die Ahnlichkeit
und damit der NMI. Durch die erhéhte Auftretenswahrscheinlichkeit der einzelnen Cluster kann der
aNMI dennoch steigen. So ist in der niedrigsten Aggregationsstufe der NMI mit 0,86 geringer als
bei der Multi-Input Heuristik, der aNMI liegt aber mit 0,66 Uber dem der Multi-Input Heuristik. In der
nachsthdheren zweiten Aggregationsstufe sinkt der NMI weiter auf 0,81, der aNMI steigt aber auf
0,67. Bei den héheren Aggregationsstufen wird die Zahl der Cluster zwar weiter reduziert, die vielen
Falschzuordnungen sorgen aber flir ein Absinken von NMI und aNMI. [21, S. 173]

Die AhnlichkeitsmaBe sind visualisiert in Abbildung 5.1. GT steht dabei fiir die tatsachliche Zuordnung
(Ground Truth), H4-12 steht fir die Community-Detection Heuristik in der Aggregationsstufe 2 und H1
fir die Zuordnung durch die Multi-Input Heuristik.
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Abbildung 5.1: Gegeniiberstellung von Multi-Input Heuristik und darauf aufbauender Community-Detection
Heuristik [21, S. 174 1]
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5.4 Qualitat der Wechselgeldheuristik
5.4.1 Anwendbarkeit und Adressreduktionsrate

Die Wechselgeldheuristik im Allgemeinen, also die Annahme, dass bei mehreren Outputs ein Wech-
selgeldoutput besteht, kann definitionsgemdn3 auf alle Transaktionen mit mehr als einem Output
angewendet werden. Moeser und Gong geben den Anteil von Multi-Output Transaktionen bei ver-
schiedenen Datensétzen mit 87,1% an. Ebenso stellen beide die Dominanz von Transaktionen mit
genau 2 Outputs dar. Wie beim Prozentsatz der Transaktionen mit mehr als einem Input, unterliegen
auch diese Werte einer eher geringen Schwankung. [52, S. 192 1.], [31, S. 6], [57, S. 7]

Die Hinweise auf einen Wechselgeldoutput sind jedoch nicht auf alle Multi-Output Transaktionen
anwendbar. Ihre Anwendbarkeit bestimmt sich anhand der Kriterien, die sie zur Klassifikation nutzen.
Obwohl Liu u.A. und Moeser u.A. nicht den gleichen Datensatz verwenden, sind sich ihre Ergebnisse
ahnlich. In der Untersuchung von Liu u.A. und Moeser u.A. wird die Anwendbarkeit der Universellen
Wechselgeldhinweise untersucht.

Anwendbarkeit | Liu[59] | Moeser [31] |
Shadow-Address 28,29% | k.A
Wiederverwendung von Adressen als Output | 30,62% | k.A
Adresstypen 39,53% | 36,9%
Runde Betrage [n=6] 12,84% | 10,4%
Optimale Wechselgeldheuristik 11,08% | 13,3%

Tabelle 5.1: Ausschnitt aus Anhang B bezlglich der Anwendbarkeit universeller Wechselgeldhinweise

Die Anwendbarkeit des Hinweises der runden Betrage wurde von Moeser u.A. darlber hinaus in
verschiedenen Stufen analysiert. Wie sich zeigt, sinkt die Anwendbarkeit des Hinweises, je starker
die Rundung vorausgesetzt wird. Wahrend die Rundung von n=2, also mindestens 2 nachstehende
Nullen, eine Anwendbarkeit von 38,3% aufweist, sinkt diese bis auf 4,8% bei einer Rundung von n=7.
[31, S. 24]

Die Anwendbarkeit der Fingerprinting-Hinweise wurde von Moeser u.A. untersucht. Abh&ngig vom
Hinweis variiert die Anwendbarkeit zwischen 11% und 57%. [31, S. 24] Die genauen Untersuchungs-
ergebnisse sind zusammengefasst in Anhang B. Die hdchsten Anwendbarkeiten weisen die Anzahl
und Reihenfolge der Transaktionsinputs und -outputs auf.

Far die Berechnung der Adressreduktionsrate der Wechselgeldheuristik muss sie mit der Multi-Input
Heuristik kombiniert werden, da die Wechselgeldheuristik allein kein Adressclustering erméglicht. Die
vom Wechselgeldhinweis identifizierte Wechselgeldadresse wird mit den Inputadressen der Trans-
aktion geclustert. Dementsprechend kann die Adressreduktionsrate eines Wechselgeldhinweises
nicht geringer sein als die der Multi-Input Heuristik allein. Zu beachten ist also die Verdnderung des
Wertes nach oben. Diese beschreibt ndmlich den Effekt des Hinweises.

Die diesbezlglichen Untersuchungen von Liu u.A. und Zhang u.A. basieren auf unterschiedlichen
Datensatzen, und es ist anzunehmen, dass sich ihre Implementation der Multi-Input Heuristik, be-
zlglich des Umgangs mit Coin- und PayJoin Transaktionen, unterscheiden. Aus diesem Grund unter-
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scheiden sich die Adressreduktionsraten ihrer Multi-Input Heuristiken. Die Adressreduktionsrate der
Multi-Input Heuristik allein wird bei Zhang u.A. mit 52,05% und bei Liu u.A. mit 42,6% angegeben.
[50, S. 210588] [57, S. 8]

| Adressreduktionsrate | Liu[59] | Zhang [50] \
Shadowaddress 46,2% [+3,6] | 53,02% [+0,97]
Wiederverwendung von Adressen als Output | 46,4% [+3,8] | 53,23% [+1,18]
Adresstypen 46,5% [+3,9] | k.A
Runde Betrage [n=6] 43,9% [+1,3] | kK.A
Optimale Wechselgeldheuristik 44,0% [+1,4] | k.A

Tabelle 5.2: Ausschnitt aus Anhang B bzgl. der Adressreduktionsrate der universellen Wechselgeldhinweise

Von allen universellen Wechselgeldhinweisen beeinflusst die Erkennung anhand von Adresstypen die
Adressreduktionsrate am starksten. Die Adressreduktionsrate der Wechselgeldheuristik wurde nach
meinem Kenntnisstand bisher nur fir universell anwendbare Hinweise untersucht. Fiir Fingerprinting-
Hinweise liegen noch keine Untersuchungen vor.

5.4.2 Genauigkeit der Heuristik und ihrer Hinweise

Die Genauigkeit der Wechselgeldheuristik wird von Moeser u.A. [31] und Remy u.A. [21] n&her un-
tersucht. Sie verfolgen jedoch unterschiedliche Anséatze in ihrer Genauigkeitsbetrachtung, sodass
ihre Ergebnisse nicht vergleichbar sind. Zusétzlich wird von Remy u.A. [21] lediglich die Wechsel-
geldheuristik auf basis des Shadow-Address Hinweises betrachtet, wahrend Moeser u.A. [31] die
Genauigkeit der einzelnen Wechselgeldhinweise untersucht.

Kombinierte Genauigkeitsbetrachtung

In der Betrachtungsweise von Remy u.A. werden die Multi-Input Heuristik und die Wechselgeldheu-
ristik in Kombination betrachtet. Adressen, die laut Datensatz und Heuristik einer Entitat gehéren,
werden als True-Positive aufgefasst. Dementsprechend kann die Kombination aus Multi-Input und
Wechselgeldheuristik keinen geringeren Recall aufweisen als die Multi-Input Heuristik allein. [21,
S. 171-173]

Die Multi-Input Heuristik wird von Remy u.A. mit einem Recall von 0,77 angegeben. Die Kombina-
tion aus Multi-Input Heuristik und Wechselgelderkennung anhand des Shadow-Address Hinweises
kommt auf einen Recall von 0,83. Allerdings beeinflusst die Kombination mit der Wechselgelderken-
nung nicht nur den Recall positiv, sondern auch die Precision in noch héherem MafBe negativ. Die
Multi-Input Heuristik allein kommt auf eine Precision von 0,98. In Kombination mit der Wechselgeld-
heuristik wird nur noch eine Precision von 0,09 erreicht. Der resultierende F1-Score sinkt damit von
0,86 auf 0,16. [21, S. 171-173]

Isolierte Genauigkeitsbetrachtung
Moeser u.A [31] betrachten die Wechselgeldhinweise isoliert von der Multi-Input Heuristik. Ein True

Positive ist genau dann erreicht, wenn die Wechselgeldadresse von einem Hinweis korrekt erkannt
wird. Uber den gesamten Datensatz betrachtet erreichen die universellen Wechselgeldhinweise
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einen Recall (TPR) zwischen 0,237 und 0,306 bei einem False Alarm (FPR) von 0,020 bis 0,031. [31,
S. 24] In der Datenbasis kommen nur Transaktionen mit neuen Adressen vor, daher wird der Shadow-
Address Hinweis nicht untersucht. [31, S. 9] Die exakten Werte der einzelnen Wechselgeldhinweise
sind abgebildet in Tabelle 5.3.

Genauigkeit | TPR(Recall) | FPR(False Alarm) |
Shadowaddress k.A k.A
Wiederverwendung von Adressen als Output | k.A k.A

Adresstypen 0,237 0,031

Runde Betrage [n=6] 0,211 0,005

Optimale Wechselgeldheuristik 0,306 0,026

Tabelle 5.3: Ausschnitt aus Anhang B bezlglich der Genauigkeit der universellen Wechselgeldhinweise

Beim Wechselgeldhinweis anhand runder Betrdge wurde, neben der Anwendbarkeit, auch die Ge-
nauigkeit stufenweise untersucht. Analog zur Anwendbarkeit zeigt sich, dass die TPR sowie die FPR
mit steigender Rundung absinken. Wahrend bei einer Rundung von n=2 eine TPR von 0,467 und
FPR von 0,012 bestehen, sinkt diese bei einer Rundung von n=7 auf eine TPR von 0,107 und FPR
von 0,001. [31, S. 24] Je mehr nachgestellte Nullen gefordert werden, desto seltener ist der Hinweis
anwendbar, aber desto hdher ist seine Aussagekraft.

Die Genauigkeit der Fingerprinting-Wechselgeldhinweise wird von Moeser u.A. mit den in Tabelle 5.4
abgebildeten TPR- und FPR-Werten angegeben. Die Genauigkeit der Wechselgeldhinweise anhand
von Locktime, Version und Multisignatur, stechen durch ihre hohe TPR und niedrige FPR hervor.
Diese genannten Wechselgeldhinweise sind also besonders aussagekraftig.

Besonders wenig Aussagekraft besitzt der Wechselgeldhinweis anhand der Verwendung unbestatig-
ter Transaktionsoutputs. Dieser Hinweis besitzt eine relativ hohe FPR im Vergleich zu seiner TPR.

Genauigkeit TPR(Recall) | FPR(False Alarm)
Anzahl der Transaktionsin- und Outputs 0,263 0,107
Reihenfolge der Transaktionsin- und Outputs 0,262 0,053
Locktime 0,307 0,003
Version 0,245 0,004
Opt-In Replace by Fee 0,075 0,003
SegWit 0,191 0,021
Verwendung unbestatigter Transaktionsoutputs | 0,100 0,061
Absolute Transaktionsgebulhr 0,117 0,025
Relative Transaktionsgeblhr 0,042 0,008
Multisignatur 0,140 0,001
Adresstypen 0,294 0,023

Tabelle 5.4: Ausschnitt aus Anhang B bezlglich der Genauigkeit der Fingerprinting Wechselgeldhinweise

Die bisher dargestellte Genauigkeit der einzelnen Wechselgeldhinweise bezieht sich auf den ge-
samten Datensatz. Sie zeigt jedoch nicht, dass sich die Genauigkeit und damit die Aussagekraft
eines Hinweises Uber die Zeit verandern kann. Im Interview stellt Hasse klar, dass die Hinweise
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immer im zeitlichen Kontext betrachtet werden miissen. So kénnen Hinweise in den ersten Jahren
der Blockchain besonders gut funktionieren, zu einem spateren Zeitpunkt jedoch an Bedeutung und
Aussagekraft verlieren.

Moeser u.A. stellen zudem fest, dass die Gruppe der universell anwendbaren Hinweise mehr und
mehr an Genauigkeit verlieren, wahrend die Fingerprinting-Hinweise immer mehr an Bedeutung
gewinnen.

m—— Universell: Korrekte Votierung
Universell: Falsche Votierung

= Fingerprint: Korrekte Votierung

Aktivierung von SegWit

= Fingerprint: Falsche Votierung

Durchschnittliche Votierungen pro Transaktion

2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021
Jahr

Abbildung 5.2: Veranderung der Aussagekraft von Wechselgeldhinweisen [31, S. 10]

Wie die Graphik in Abbildung 5.2 zeigt, sind die universellen Hinweise zu Beginn sehr effektiv und ver-
lieren Uber die Jahre an Anwendbarkeit und Aussagekraft. Die Fingerprinting-Hinweise sind anfangs
kaum anwendbar und nur selten korrekt, gewinnen aber (ber die Jahre immer mehr an Anwendbar-
keit und Aussagekraft. Dies begriindet sich durch die stetig anwachsende Zahl der beobachtbaren
Transaktionsmerkmale. Ebenfalls 1&sst sich ein starker Anstieg der korrekten und falschen Zuordnun-
gen der Fingerprinting Hinweise seit 2017 beobachten. Dieser ist der Verbreitung des Segregated
Witness Systems geschuldet. [31, S. 8 ff.]

5.4.3 NMI und aNMI

Damit der NMI bzw. der aNMI angewendet werden kann, muss ein Adressclustering vorliegen,
welches mit dem Datensatz verglichen werden kann. Auch hier muss also die Wechselgeldheuristik
in Kombination mit der Multi-Input Heuristik betrachtet werden. Neben der Genauigkeit reduzieren
sich aber auch NMI und aNMI deutlich. Wahrend die Multi-Input Heuristik auf einen NMI von 0,89 bzw.
einem aNMI von 0,65 kommt, reduzieren sich diese Kennzahlen bei der Kombination aus Multi-Input
und Wechselgeldheuristik auf 0,47 bzw. 0,15. [21, S. 173]
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6 Methoden basierend auf Informationen abseits
des Bitcoin Netzes

6.1 Frei verfugbare Informationen

Uber manche Bitcoinadressen sind Eigentiimerinformationen frei verfliigbar. Nicht selten werden Bit-
coinadressen von ihren Eigentiimern selbst veréffentlicht. Die Verdffentlichung von Bitcoinadressen
kann dabei aus verschiedenen Motiven erfolgen. Unabhangig vom Motiv kdnnen diese Informationen
durch Scraper gefunden werden.

6.1.1 Motivation fiir die Veréffentlichung

Einer der offensichtlichsten Griinde ist die Transparenz. Wohltatigkeitsorganisationen oder Crowd-
funding-Plattformen veréffentlichen Bitcoinadressen, um Spenden zu erhalten und dabei gleichzeitig
die Transaktionen fiir ihre Unterstitzer nachvollziehbar zu machen. Andererseits veroffentlichen
einige Entitaten ihre Adressen, um Trinkgeld oder finanzielle Unterstiitzung fur Projekte oder Ideen
zu erhalten. Haufig werden dazu Bitcoinadressen in der Signatur von E-Mails oder Forumposts
eingebunden. [60, S. 3]

Andere Motivationen kénnen Betrugsmaschen sein. Bei einem Angriff auf Twitter wurde sich Zugang
auf mehrere prominente Accounts verschafft. Von diesen wurde die betriigerische Nachricht verbrei-
tet, dass jeder, der auf eine gewisse Bitcoinadresse Uberweist, den doppelten Betrag zurlickerhalt.
[61] Auch Ransomware kann eine Quelle fiir Eigentlimerinformationen von Bitcoinadressen sein. Bei
Ransomware werden alle Dateien auf einem Rechner verschlisselt und erst gegen die Zahlung von
Lésegeld freigegeben. Es ist naheliegend, dass die Adresse, an die das Lésegeld gezahlt werden
soll, dem Erpresser gehort.

6.1.2 Informationsgewinn durch Scraping und Crawling

Scraping bzw. Crawling im Allgemeinen ist das automatisierte Extrahieren von Inhalten und Daten
aus Webseiten mithilfe von Software. Typischerweise beinhaltet Scraping das Abrufen von Web-
seiten und das Extrahieren von relevanten Informationen, die dann in einem strukturierten Format
gespeichert werden. [62, S. 1]

Im Anwendungsfall der Bitcoinadresssuche bezieht sich Scraping auf die Suche nach Bitcoinadres-
sen in Foren, sozialen Medien und anderen Plattformen, die einem Eigentiimer zugeordnet werden
kénnen. Eine Entitat, die eine Bitcoinadresse in einem Forum oder einem sozialen Medium veréffent-
licht, ist in vielen Fallen auch der Eigentimer der Adresse. In manchen Féllen Iasst sich nicht nur die
Entitat herausfinden, sondern auch Standorte, E-Mails, Benutzernamen etc. [19, S. 95] Spagnuolo
u.A. setzen in ihrer Untersuchung Scraper auf die Foren BitcoinTalk und Bitcoin-OTC an und stellen
weiterhin dar, dass diese Scraper leicht auf andere Plattformen erweiterbar sind. [63, S. 460]
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6.1.3 Erkennung einer Bitcoinadresse

Der Kern eines Scrapers oder Crawlers ist das Muster, nach dem er sucht. Auch wenn Bitcoinadres-
sen auf den ersten Blick nach willkirlichen Zeichenkombinationen aussehen, folgen sie Mustern,
die fur die Suche genutzt werden kénnen. Beispielsweise verwendet die Base58-Kodierung fir Bit-
coinadressen lediglich einen beschrankten Zeichensatz, der eine Verwechselung von | und | bzw. O
und 0 ausschlieB3t. Entsprechend kénnen regulére Ausdricke verwendet werden, um nach diesen
Mustern zu suchen. Bitcoinadressen implementieren zusétzlich Prifsummen, um Fehleingaben zu
vermeiden. Diese kénnen durch ein Skript Uberprift werden, um die Validitét der Bitcoinadresse zu
bestatigen. [64]

In der Untersuchung von Fleder u.A. wird Scrapy genutzt, um nach Strings zu suchen, die dem
folgenden regularen Ausdruck entsprechen.

1.{26,33%}

AnschlieBend werden die Prifsummen der Adressen getestet und dadurch Gberprift, ob es sich um
eine valide Adresse handelt. [60, S. 3]

Der regulare Ausdruck, der von Kester u.A. verwendet wird, findet alle Zeichenketten, die mit einer 1
beginnen und 27-34 Zeichen lang sind. Modernere Adresstypen wie P2SH oder SegWit-Adressen
bleiben jedoch unerkannt. Um alle aktuellen Adresstypen, inklusive P2ZWSH und P2TR, abzudecken,
kénnte der folgende regulare Ausdruck verwendet werden.

~(bc1|[13]) [a-km-zA-HJ-NP-Z1-9]1{25,59}$

Dieser regulare Ausdruck deckt alle Adressen ab, die mit 1, 3 oder bc1 starten, 26 bis 62 Zeichen
haben und dabei nur Zeichen der Base58- bzw. Bech32-Kodierung nutzen. Eine Bestatigung durch
die Prifsummen bleibt dennoch erforderlich.

6.2 Informationsgewinn durch Bitcoinforks

Grundlegende Anderungen am Bitcoinprotokoll kdnnen zu sogenannten Hardforks fiihren. Hardforks
sind Spaltungen der Blockchain, bei der beide resultierenden Strdnge fortgefihrt werden. Ein Strang
der Blockchain wendet die originalen Regeln weiterhin an. Der andere wendet die gednderten Bedin-
gungen an, wodurch eine alternative Blockchain entsteht. Infolgedessen entstehen zwei voneinander
unabhé&ngige und parallel verlaufende Blockchain-Zweige, wobei jeder seine eigene Transaktionshis-
torie und Regelsetzung hat. Dies flihrt zu einer dauerhaften Spaltung der urspriinglichen Blockchain
in zwei separate und eigenstandige Ketten. [65]

Die Bitcoin-Blockchain erlebte mehrere solcher Hardforks, die in anderen Kryptow&hrungen wie
Bitcoin-Cash, Bitcoin-Gold, Bitcoin-Diamond etc. resultierten. [65] Die Transaktionen auf den abge-
spaltenen Blockchains kdnnen jedoch Rickschlisse auf Adresscluster auf der Bitcoin Blockchain
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zulassen. Die im Folgenden beschriebene Methode zum chainiibergreifenden Adressclustering ist
auf alle Forks von Bitcoin anwendbar, welche das Transaktions- und Adressierungssystem beibehal-
ten. Zum einfachen Verstandnis wird dieser Vorgang am Beispiel von Bitcoin-Cash dargestellt. Die
Methodik ist aber analog auf alle anderen Forks anwendbar.

6.2.1 Der Fork von Bitcoin-Cash

Eine langanhaltende Diskussion Uber die Skalierbarkeit von Bitcoin resultierte 2017 in einem Hardfork
der Bitcoin Blockchain. Bei diesem Fork wurden die Rahmenbedingungen des Minings hinsichtlich
der BlockgrdBen verandert. Bitcoin-Cash erhdhte die BlockgréBe von urspriinglich 1 MB tGber 8 MB
auf 32 MB, um eine erhdhte Transaktionsfrequenz zu erreichen. [66]

Ein Block, der nicht der Maximalgrée vom Bitcoinprotokoll entspricht, wird von den Bitcoin-Minern
verworfen, und es wird weiterhin versucht, einen Block an den vorherigen anzuhédngen. Es fanden
sich jedoch Anhanger dieses Konzepts, die den Block akzeptierten und diese Kette fortfihrten. Aus
diesem Grund entwickeln sich die Blockchains von Bitcoin bzw. Bitcoin-Cash in unterschiedliche
Richtungen. Die Veranderung dieser Miningbedingungen veranderte jedoch nicht die allgemeine
Funktionsweise. Die Transaktions- und Adressregularien blieben unberihrt.

B5 B6 B7 B8

B1 B2 B3 B4

B5 B6 B7 B8

Abbildung 6.1: Darstellung einer Blockchain nach einem Hardfork

Wie in Abbildung 6.1 dargestellt, bleiben beide Blockchains bestehen und werden weiter fortgesetzt.
Gleichzeitig fassen beide die Blockchain vor dem Fork als ihre Historie auf. Die Coins, welche vor
dem Fork auf einer Adresse lagen, kénnen also sowohl auf der Bitcoin-Blockchain, als auch auf der
Bitcoin-Cash-Blockchain ausgegeben werden. [67, S. 240-242] [68, S. 1 f.]

Adressen kdnnen danach eingeteilt werden, wann und auf welcher Blockchain sie eingesetzt werden.
Besonders interessant sind solche Adressen, die nach dem Fork auf beiden Blockchains verwendet
werden. Bei gleichen Adressen ist davon auszugehen, dass sie unabhéngig von der Blockchain der
gleichen Entitat gehoren.

6.2.2 Chaintibergreifendes Adressclustering

Die Heuristiken beschrieben in 4.1 und 4.2 sind ebenso auf Transaktionen des Bitcoin-Cash Netz-
werks anwendbar. Speziell die Multi-Input Heuristik angewandt auf Bitcoin-Cash Transaktionen kann
wesentliche Clusteringergebnisse aufdecken, die allein durch die Analyse der Bitcointransaktionen
nicht realisierbar waren. [53, S. 2731 f.] Ein Beispiel, wie chainlibergreifendes Clustering zusétzliche
Informationen enthullen kann, ist abgebildet in Abbildung 6.2.
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(d) Ubersicht Single-Chain und chainiibergreifendes Clustering

Abbildung 6.2: Visualisierung des chainlibergreifenden Clusterings

Angenommen, Alice hélt vor dem Fork auf den Adressen A1, A2, A3 und A4 Bitcoin. Nach dem Fork
besitzt sie die Coins auf der Bitcoin und Bitcoin-Cash Blockchain. Eve beobachtet das Bitcoinnetz-
werk und konnte bisher zwei kleine Cluster A1;A2 (6.2a) und A3;A4 (6.2b) feststellen, diese aber
nicht miteinander verbinden. Durch Beobachtung des Bitcoin-Cash-Netzwerks stellt Eve das Cluster
A2;A3 (6.2c) fest. Durch das chainlibergreifende Clustering kann sie nun alle Adressen A1 bis A4
einem Cluster zuordnen (6.2d).

6.2.3 Machtigkeit der Chaintibergreifenden Clusteringmethodik

Um die Qualitat und Méchtigkeit dieser Strategie zu prifen, untersuchen Kaldoner u.A. die kurz-
zeitigen und langzeitigen Auswirkungen dieser Methode. Die kurzfristige Analyse der Bitcoin-Cash
Blockchain kann im Wesentlichen korrekte Clusteringergebnisse aufdecken, bevor die Analyse der
Bitcoinblockchain allein diese Ergebnisse bestatigt. Die langfristige parallele Analyse beider Chains
kann die Cluster in vielen Fallen weiter reduzieren und deckt zu groBen Teilen Beziehungen zwi-
schen Clustern auf, die durch die Analyse der Bitcoinblockchain allein nicht zu erkennen wéren. [53,
S. 27311]

Kurzzeitige Auswirkungen

Bei der kurzzeitigen Auswirkungsanalyse untersuchen Kaldoner u.A. die ersten 5 Monate der Block-
chain. Sie kénnen zeigen, dass ein chainiibergreifendes Clustering etwa 1,05 Millionen zusatzliche
Clustermerges, gegeniiber der Analyse der Bitcoinblockchain allein, verursacht. Beobachtet man die
Bitcoinblockchain Uber diesen Zeitraum hinaus, zeigt sich, dass 75,5 % der Clustermerges zu einem
spateren Zeitpunkt auch durch die Beobachtung der Bitcoinblockchain allein méglich gewesen waren.
Im Durchschnitt zeigen sich die Clustermerges auf der Bitcoinblockchain aber erst 9 Monate spater.
Dass eine hohe Uberlappung der Clustermerges besteht, ist ein Indiz dafiir, dass die Clustermer-
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ges korrekt sind. Die restlichen Clustermerges werden ausschlieB3lich durch das chainlbergreifende
Adressclustering gefunden. Das bedeutet, die Cluster waren, basierend auf Transaktionen der Bit-
coinblockchain allein, nicht zusammengefihrt worden. [53, S. 2731]

Langzeitige Auswirkungen

Um die langzeitigen Auswirkungen abzuschéatzen, werden die nachfolgenden 2 Jahre der Bitcoin-
Cash Blockchain analysiert. In diesem Zeitraum kénnen durch das chainlbergreifende Clustering
etwa 570.000 zusétzliche Clustermerges identifiziert werden. Die Analyse der Bitcoinblockchain fiihrt
mehr als 30 Millionen Adressen zu etwas mehr als 750.000 Entitdten zusammen. Diese Clustermer-
ges der chaintbergreifenden Analyse reduziert die Zahl der Entitaten weiter, auf weniger als 200.000.
[53, S. 2731 1]

Zusammenfassend lasst sich sagen, dass das chainlbergreifende Adressclustering sowohl auf
kurze als auch auf lange Sicht einen Einfluss auf die Entitdtsnachverfolgung von Bitcoinnutzern hat.
Insbesondere hinsichtlich der Identifizierung von Verbindungen zwischen Bitcoinadressen aufgrund
deren Aktivitdten auf der Bitcoin-Cash-Blockchain.

6.3 Verknupfung von Transaktionen mit IP-Adressen

Das Verknipfen von IP-Adressen mit Transaktionen ist eine weitere Methode, den identifizierten
Adressclustern die realweltliche Entitat zuzuordnen. Einige Entitaten geben diese Information frei-
willig preis. Siehe Kapitel 6.1. Andere Entitaten wie Marktplatze oder Kryptobdrsen kénnen ihre
Entitat nur schwer verschleiern. Siehe Kapitel 4.4.1. Durch die VerknUpfung von Transaktionen mit
IP-Adressen lassen sich einige Entitdten dennoch identifizieren.

6.3.1 Technische Realisierbarkeit

Die technische Grundlage dieser Methode liegt in der Verbreitung von Transaktionen im Bitcoin-
netzwerk. Wie in den technischen Grundlagen dargelegt, werden Transaktionen von den Knoten
im Peer-to-Peer Netzwerk weitergeleitet. Bei der Verknlpfung von Transaktionen mit IP-Adressen
wird angenommen, dass der Knoten, der eine Transaktion als Erstes in das Peer-to-Peer Netzwerk
sendet, der Initiator der Transaktion ist. Es ist also erforderlich, ein Peer dieses Knotens zu sein, um
den Initiator einer Transaktion zu identifizieren [69].

Auch wenn das Bitcoinsystem nicht explizit zwischen Client und Server unterscheidet, lassen sich
Knoten des Bitcoinnetzwerks in zwei Kategorien einteilen. Offentliche Knoten entsprechen dabei
Servern, also Dienstleistern, die Transaktionen empfangen und weiterleiten. Private Knoten entspre-
chen Clients, also Nutzern, die Transaktionen lediglich versenden, jedoch weder empfangen noch
weiterleiten. [70, S. 3]

Offentliche Bitcoin Knoten
Im Peer-to-Peer-Netzwerk kann mittels der GETADDR-Nachricht jeder Knoten die Nachbarn seiner

eigenen Nachbarknoten ermitteln. [70, S. 3] Man sendet also diese Nachricht an alle seine Nachbar-
knoten und erhalt von jedem Nachbarn eine Liste von anderen Knoten, die man wiederum nach ihren
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Nachbarknoten fragt. Rekursiv fliihrt man diesen Vorgang aus, bis man alle Knoten des Netzwerks
identifiziert hat. [69], [70, S. 6] Die Gesamtzahl der 6ffentlich erreichbaren Bitcoinknoten schwankt
leicht und lag im Jahr 2023 zwischen 14.000 und 18.000. [71]

Private Bitcoin Knoten

Viele Nutzer von Bitcoin beschranken sich darauf, ihre Transaktionen in das Bitcoin Peer-to-Peer-
Netzwerk zu senden. Diese privaten Bitcoinknoten sind nur bedingt Teil des Peer-to-Peer Netzwerks,
da sie keine Transaktionen empfangen oder weiterleiten. [70, S. 3] Um auch die Transaktionen
dieser Teilnehmer zu erfassen, werden von einem Angreifer méglichst viele 6ffentlich erreichbare
Knoten erstellt. Angesichts der Tatsache, dass jeder Bitcoin-Teilnehmer in der Regel sieben oder acht
andere Knoten als Nachbarn auswéhlt, sollte der Angreifer mindestens jeden siebten &ffentlichen
Knoten kontrollieren. [69] [70] Je mehr &6ffentliche Knoten der Angreifer bereitstellt, desto hdher ist
die Wahrscheinlichkeit, dass ein privater Knoten mindestens einen der vom Angreifer kontrollierten
Knoten als Nachbarknoten auswahilt.

Aussagekraft und IP Verkniipfung

Bei Empfang einer Transaktion auf einem seiner 6ffentlichen Knoten kann der Angreifer priifen, ob der
Ursprungsknoten, von dem die Transaktion gesendet wurde, 6ffentlich ist und damit Transaktionen
weiterleitet oder nicht. Im Fall eines privaten Knotens ist die IP-Adresse des Senders mit hoher
Wahrscheinlichkeit die des Transaktionsinitiators. Diese Zuordnung ist wahrscheinlich, da es sich bei
der Transaktion nicht um eine Weiterleitung handeln kann.

Fir den Fall, dass es sich bei dem Ursprungsknoten um einen 6ffentlichen Knoten handelt, kann
nicht ausgeschlossen werden, dass es sich um eine weitergeleitete Transaktion handelt. Jedoch
steigt mit zunehmender Anzahl Angreifer kontrollierter 6ffentlicher Knoten die Wahrscheinlichkeit,
dass der 6ffentliche Knoten tatséchlich der Initiator der Transaktion ist.

Diese Vorgehensweise beschreibt auch der Bitcoin-Entwickler 0xB1C. Gleichzeitig beobachtet er
dieses Verhalten bei einer Entitat, die er als ,Linking Lion“ bezeichnet. Diese Entitat operiert seit
2018 etwa 812 Bitcoinknoten aus verschiedenen Adressbereichen. Nach seiner Vermutung steht
hinter dieser Entitat ein Analyseunternehmen. [72]

6.3.2 Ubertragung durch Tornetzwerk

Nun lieBe sich einwenden, dass ein Nutzer sich der Identifizierung seiner IP-Adresse entziehen kann,
indem er Transaktionen Uber das Tor-Netzwerk an 6ffentliche Knoten schickt. Selbst wenn einer der
Nachbarknoten eine Zuordnung von IP-Adresse und Transaktion vornimmt, erhalt dieser schlie3lich
nicht die IP-Adresse des Nutzers, sondern eine Tor-IP-Adresse. [69]

Dieses Argument ist zutreffend. Allerdings lasst sich die Nutzung von Tor fir Bitcoin Transaktionen
temporar unterbinden. Der in Bitcoin implementierte Schutz vor Denial of Service Angriffen lasst sich
dazu verwenden, Tor-IP-Adressen zu sperren. Sendet eine IP-Adresse eine schadhafte Nachricht
(fehlerhafte Transaktion oder Block), erhélt diese IP-Adresse Strafpunkte. Erreicht dieser einen Wert
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von 100, wird jegliche Kommunikation von dieser IP-Adresse fiir 24 Stunden ignoriert. So lassen sich
alle IP-Adressen vom Tor-Netzwerk, aber auch von anderen Diensten, wie zum Beispiel prominenten
VPN-Anbietern, sperren. [70, S. 5], [73, S. 5]

6.3.3 Ausnahmen und Fehler

Mit der dargestellten Methode lassen sich Transaktionen mit IP-Adressen in Verbindung bringen.
Typischer Weise werden Transaktionen vom Sender in das Bitcoin-Netzwerk geschickt. Es existieren
jedoch auch Anwendungsfalle wie z. B. PayJoin, bei denen die Transaktion vom Empfanger in das
Bitcoinsystem geschickt wird. Diese Unterscheidung und damit die Zuordnung von IP-Adressen zu
Bitcoinadressen ist nur bedingt méglich.

Einen weiteren Ausnahmefall stellen Transaktionsverbreitungsdienste dar. Bei solchen Diensten las-
sen sich Bitcointransaktionen Uber ein Webinterface eingeben. [10, S. 483] [74] [75] Diese werden
nach einer Prlifung an das Bitcoinnetzwerk weitergeleitet. So entsteht ein Intermediar, der als sol-
cher identifiziert werden kann, eine Identifikation der tatséchlichen Transaktionsinitiatoren aber nicht
zulésst. Da die Transaktionen von solchen Diensten vor der Weiterleitung geprift werden, ist eine
Sperre nach 6.3.2 ausgeschlossen.
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7 Analyse von Finanzstromen

Alle Bitcointransaktionen sind fur jeden durch die Blockchain einsehbar. Da Transaktionsinputs Re-
ferenzen auf frihere Transaktionsoutputs sind, lassen sich diese Transaktionen verketten. Durch
die Verkettung von Transaktionen lassen sich Finanzstréme identifizieren. Die Finanzstromanalyse
fokussiert sich dabei auf die Weiterverwendung einer spezifischen Geldsumme. AuBerdem kann
umgekehrt nach der Herkunft eines Wertes gesucht werden. Bei der Analyse von Finanzstrémen
wird nach Auffalligkeiten und Mustern gesucht, die auf gewisse Aktivitdten hindeuten kénnen.

7.1 Darstellung von Transaktionen in Graphen

Um Finanzstréme zu identifizieren, werden die Transaktionen verkettet und als Graph betrachtet. Es
gibt jedoch verschiedene Herangehensweisen, Transaktionen im Bitcoinsystem in einem Graphen
darzustellen. Die verschiedenen Graphenkonzepte eignen sich dabei flr verschiedene Analyseme-
thoden.

7.1.1 Transaktionsgraphen

Transaktionsgraphen sind eine Mdglichkeit, Transaktionen ohne Gruppierung darzustellen. Sie stel-
len lediglich dar, auf welche vorhergehenden Transaktionen eine neue Transaktion Bezug nimmt. Die
Knoten des Graphen sind Transaktionen und die gerichteten Kanten zwischen den Knoten entspre-
chen den Transaktionsinputs bzw. Outputs. [20, S. 204] Eine Darstellung eines Transaktionsgraphen
ist zu sehen in Abbildung 7.1.
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Abbildung 7.1: Graphische Darstellung eines Transaktionsgraphen

Hat eine Transaktion mehrere Inputs bzw. Outputs, so hat dessen Knoten im Transaktionsgraph
mehrere eingehende bzw. ausgehende Kanten. Die Adressen spielen in diesem Graphenkonzept
keine Rolle. Da der Output einer Transaktion erst in einer spateren Transaktion als Input verwendet
werden kann, verlaufen alle Kanten des Transaktionsgraphen in eine Richtung. Aus diesem Grund
sind auch Kreise in einem Transaktionsgraphen ausgeschlossen.
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7.1.2 Adressgraphen

Es sei angemerkt, dass die Begriffe Transaktionsgraph und Adressgraph in der Literatur zum Teil
synonym verwendet werden. Der in [60, S. 5] beschriebene Transaktionsgraph entspricht vielmehr
der Definition eines Adressgraphen. Beim Adressgraph entsprechen Knoten den Bitcoinadressen,
und die gerichteten Kanten Transaktionen von einer Quelladresse zu einer Zieladresse. [76, S. 463]
Eine beispielhafte Darstellung eines Adressgraphen ist abgebildet in Abbildung 7.2.

Abbildung 7.2: Graphische Darstellung eines Adressgraphen

Diese Darstellung ermdglicht es, Bitcoins von einer Adresse zu einer anderen zu verfolgen, Uber
mehrere Transaktionen hinweg. Umgekehrt 1&sst sich so auch die Herkunft von Bitcoins feststellen.
Zusammengefasst: Es l&sst sich nachvollziehen, woher die Coins einer Adresse stammen und wie
sie weiterverwendet werden.

7.1.3 Nutzergraphen

Der Nutzergraph oder auch Clustergraph stellt Transaktionen nicht von Adresse zu Adresse, sondern
von Entitat zu Entitadt dar. Die Knoten eines Nutzergraphen sind also Entitdten und die gerichte-
ten Kanten zwischen den Knoten stellen die Transaktionen zwischen ihnen dar. Der Nutzergraph
nutzt den Adressgraph als Basis und verbindet mehrere Adressknoten zu einem Entitatsknoten. [20,
S. 205 ff.] Der Nutzergraph ist also eine Aggregation von Knoten des Adressgraphs. Eine Visualisie-
rung eines Nutzergraphen ist zu sehen in Abbildung 7.3.

N3 N4 NS
N1 N2

Abbildung 7.3: Uberfiihrung eines Adressgraphen in einen Nutzergraph
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Welche Adressen einer Entitat zugehdren, bestimmt sich dabei aus den genutzten Heuristiken zum
Adressclustering. So kann ein Nutzergraph beispielsweise ein Adressclustering nur auf Basis der
Multi-Input Heuristik vornehmen. [20] Ebenfalls kann ein Clustering anhand einer Kombination von
Multi-Input und Wechselgeldheuristik erfolgen. [51]

7.2 Breitensuche

In einer Untersuchung von Zhao und Guan wird ein Breitensuchalgorithmus auf Adress- und Nutzer-
graphen angewandt. Dazu geht man zunéachst von einem oder mehreren Knoten als Ausgangspunkt
aus. Als Erstes werden alle Knoten besucht, die eine Kante von einem Ausgangsknoten entfernt sind.
Der Algorithmus speichert die Anzahl aller Knoten, die einen Abstand von 1 haben (Knotenzahl).
Rekursiv wird den Kanten in tiefere Ebenen gefolgt, bis keine weiteren Knoten mehr erreichbar sind.
[51, S. 881]

Als Beispiel soll der Graph in Abbildung 7.4 dienen.

3BTC 1BTC 2BTC SBTC
G) G
3BTC 1BTC 2BTC 2BTC 3BTC

(o] @ ® ® ®

Abbildung 7.4: Ebenendarstellung des BFS-Suchalgorithmus

EO wird als Ausgangsknoten festgelegt. EO tatigt Transaktionen an E1, E3, E4 und E6. In Ebene 1
befinden sich also 4 Knoten. In der néchsten Iteration des Algorithmus werden die Knoten in Ebene
1 jeweils als Ausgangspunkt betrachtet. Diese tatigen Transaktionen an E2, E5, E7 und E8. Die
Knotenanzahl in Ebene 2 ist also 4. In der folgenden lteration werden die Knoten aus Ebene 2 als
Ausgangspunkte gewahlt. Hier findet nur noch eine Transaktion von E2 zu EOQ statt. Die Knotenzahl
in Ebene 3 ist also 1.

Mit der Breitensuche auf dem Nutzergraphen kénnen Transaktionsmuster erkannt werden. Ein Baum-
muster wie in Abbildung 7.4 rechtsseitig zu sehen ist eher unaufféllig. Ein Transaktionsmuster, bei
dem Werte erst aufgetrennt und spéater zum gleichen Wert summierend zusammengefihrt werden
(Abbildung 7.4 mittig), ist ebenso verdachtig wie Kreise (Abbildung 7.4 linksseitig). Beide Transakti-
onsmuster kdnnen auf einen Geldwéascheversuch hindeuten. [51, S. 89]

Es muss jedoch anerkannt werden, dass dies nur Indizien bzw. Hinweise sein kdnnen. Die genann-
ten Transaktionsmuster kénnen auch unter normalen Umsténden auftreten. [51, S. 93] Kreise in
Nutzergraphen kénnen zum Beispiel bei Nutzern auftreten, die untereinander Bitcoins senden. Ein
Trennen und spateres Zusammenflhren von Bitcoinwerten tritt auch dann auf, wenn zwei Nutzer
Coins von der gleichen Bérse kaufen und anschlieBend auf dem gleichen Handelsplatz einkaufen.
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7.3 Taintanalyse

Weiterhin kdnnen Methoden der Taintanalyse auf den Transaktionsgraphen angewendet werden. Die
Taintanalyse ist eine Methode, bei der markierte Geldmengen auf ihnrem Weg durch das Transaktions-
netzwerk beobachtet werden. [77, S. 13]

Ein mdgliches Ziel einer Taintanalyse ist das Sperren bzw. Blacklisten von nicht legitimen Coins. So
kénnten Handler markierte Coins als Zahlungsmittel ablehnen. [78, S. 21] Auch wére die Prifung
von Transaktionen durch Miner denkbar, indem Transaktionen mit markierten Coins nicht in Blécke
aufgenommen werden, bzw. Blécke mit markierten Transaktionen nicht akzeptiert werden.

Dabei ist jedoch die Zeitspanne zwischen dem Vorfall, der zur Sperrung fuhrt, und der tatsachlichen
Sperrung des markierten Geldes zu beachten. Wenn diese Ereignisse zeitlich auseinander liegen,
kénnten unbeteiligte Dritte den wirtschaftlichen Schaden tragen. [78, S. 20]

Im Bitcoinsystem kénnen Werte durch Transaktionen geteilt bzw. kombiniert werden. Um Trans-
aktionswerte dennoch verfolgen zu kénnen, werden unterschiedliche Ansétze zur Verfolgung von
markierten Geldmengen angewandt. Manche Ansétze nutzen eine bindre Unterscheidung von mar-
kierten und nicht markierten Coins. Andere wiederum lassen einen Markierungsanteil (Taintscore)
zu. [77, S. 13] Diese Teilmarkierung kann dazu genutzt werden, um den illegitimen bzw. legitimen
Wertanteil eines Transaktionsoutputs zu bestimmen. Das kdnnte bei der Umsetzung eines Coinblack-
listings dazu genutzt werden, den Restwert eines Transaktionsoutputs zu bestimmen. [78, S. 21]

Zur einfachen Darstellung erfolgen die Markierungen an den Adressen, die an der Transaktion
beteiligt sind. Die Markierungen beziehen sich jedoch nicht auf Adressen, sondern nur auf spezifische
Transaktionsoutputs. Wiirden stattdessen die Adressen markiert, lieBen sich alle Transaktionsoutputs,
die legitim auf einer Adresse sind, durch eine Transaktion mit markierten Coins unbrauchbar machen.
[78, S. 21]

7.3.1 Poison Methode

Bei der Poison Methode werden alle Outputs einer Transaktion bindr markiert. Hat eine Transaktion
keinen markierten Input, so bleiben auch die Outputs unmarkiert. Hat eine Transaktion jedoch einen
oder mehrere markierte Inputs, so werden alle Transaktionsoutputs ebenfalls vollstdndig markiert.
Das geschieht unabhangig davon, ob die Transaktion unmarkierte Inputs besitzt oder nicht. Bei
dieser Methode kann sich die Anzahl der markierten Coins erhdhen, wenn markierte gemeinsam mit
nicht markierten Coins als Input genutzt werden. [78, S. 21 f.] Eine visuelle Darstellung der Poison
Methode ist abgebildet in Abbildung 7.5

Die Poison Methode eignet sich gut, um alle Outputs zu markieren, die mit der urspriinglich markier-
ten Geldmenge in Verbindung stehen. Allerdings kann innerhalb weniger Transaktionen die markierte
Geldmenge auf ein Vielfaches ihrer selbst ansteigen. [77, S. 13] Wirde sich eine Politik der Ableh-
nung von markierten Outputs durchsetzen und die Menge der markierten Coins erhdhen, wiirde sich
die Menge der verwendbaren Coins immer weiter reduzieren. [78]
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Abbildung 7.5: Verbreitung des Taintscores bei der Poison Methode

7.3.2 Haircut Methode

Anstatt eine Transaktion bzw. deren Outputs vollstandig zu markieren, erfolgt bei der Haircut Methode
eine relative Markierung der Coins. Die Outputs werden dabei anteilig in der Proportion markiert,
in der markierte und nicht markierte Coins in den Inputs auftreten. [77, S. 13] Der Taintscore der
Outputs berechnet sich also folgendermafen aus den Inputs ¢:

> ;(Wert; x Taintscore;)

Taintscore =

Diese anteilige Markierung kann ebenso fortlaufend angewandt werden wie die Poison Methode.

@ 3BIC 2 BTC @

TX1

1 BTC 2BTC @
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Abbildung 7.6: Verbreitung des Taintscores bei der Haircut Methode

TX3|—3 BTC

Die beispielhafte Darstellung der Haircut Methode, abgebildet in Abbildung 7.6, zeigt den Taintscore
eines Outputs anhand seiner Einfarbung. In diesem Beispiel soll der markierte Wert von A1 durch
den Transaktionsgraphen verfolgt werden. A1 ist daher vollstandig markiert, das entspricht einem
Taintscore von 1. Die 3 markierten Coins von A1 werden in TX1 mit einem nicht markierten Coin
(Taintscore von 0) zusammengefiihrt. Die Outputs A4 und A5 haben daher einen Taintscore von 0,75.
In TX2 wird ein nicht markierter Coin transferiert. Bei TX3 hat einer der Inputs einen Wert von 2 BTC
bei einem Taintscore von 0,75 und der andere einen Wert von 1 BTC bei einem Taintscore von 0.
Die Outputs dieser Transaktion haben dementsprechend einen Taintscore von 0,5.

Ebenso wie bei der Poison Methode, werden alle Transaktionen, die mit der urspringlich markierten
Geldmenge in Verbindung stehen, mindestens teilweise markiert. Der Taintscore verrét jedoch den
relativen Anteil des urspringlich markierten Geldes in jedem Transaktionsoutput. Die Summe der
markierten Coins bleibt also zu jedem Zeitpunkt der Betrachtung gleich. [77, S. 13]
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7.3.3 Taintmethoden auf Basis der Input Reihenfolge

FIFO und LIFO sind die Kurzformen flr First In First Out bzw. Last In First Out. Sie beschreiben,
in welcher Reihenfolge Elemente bzw. Ressourcen verwendet werden. In diesem Fall bedeuten sie,
dass bei mehreren Transaktionsinputs die Werte in dieser Reihenfolge auf die Transaktionsoutputs
angerechnet werden. [79, S. 245] Konkret werden bei der FIFO Methode die zuerst auftretenden
Inputs auf die zuerst auftretenden Outputs angerechnet. Analog werden bei der LIFO Methode die
zuletzt auftretenden Inputs auf die zuerst auftretenden Outputs angerechnet.

7BTC 6 BTC 7 BTC 6 BTC
1BTC 2BTC 1 BTC 2BTC
(a) First In First Out Methode (b) Last In First Out Methode

Abbildung 7.7: Verbreitung des Taintscores bei FIFO und LIFO

Beispielhafte Darstellungen der FIFO und LIFO Methoden sind in der Abbildung 7.7 zu sehen. Bei
der FIFO Methode wird der erste Input (A1) zuerst auf den ersten Output (A3) angerechnet. Da
der erste Input den ersten Output vollstédndig abdeckt, wird dieser vollstdndig markiert. Zusatzlich
deckt der erste Input eine Halfte des zweiten Outputs (A4) ab. Da die andere Halfte von einem nicht
markierten Output (A2) stammt, erhalt A4 einen Taintscore von 0,5.

Bei der LIFO Methode wird der letzte Output (A2) zuerst auf den ersten Output (A3) angerechnet.
Daher besteht A3 aus einem nichtmarkierten und 5 markierten Coins. Entsprechend erhalt er einen
Taintscore von 0,83. Der letzte Output (A4) wird ausschlieBlich durch den markierten Input gedeckt,
weshalb dieser vollstédndig markiert wird.

Der Vorteil, der sich aus der Verwendung von FIFO bzw. LIFO gegenliber der Haircut Methode ergibt,
liegt in der absoluten Anzahl der markierten Knoten. Wahrend die Haircut Methode alle Outputs
zumindest teilweise markiert, kénnen bei FIFO bzw. LIFO Outputs ohne Markierung verbleiben. [77,
S. 18], [80, S. 3] In einer Untersuchung von Anderson u.A. wurden 132 Werte markiert und von
der FIFO bzw. Haircut Methode langfristig durch das Transaktionsnetzwerk verfolgt. Die Ergebnisse
dieser Untersuchung zeigen, dass die Markierungen der Haircut Methode die Markierungen der
FIFO Methode um ein Vielfaches Ubersteigen. [79]

Dennoch scheint die Anrechnungsreihenfolge willklrlich, da die Transaktionsinputs und -outputs bei
Bitcoin beliebig permutiert werden kdnnen. Begriindet werden kann die Verwendung von FIFO mit
der britischen Rechtsprechung. Nach einem Urteil sind die legitimen bzw. illegitimen Einzahlungen
auf ein Konto nach dem FIFO-Prinzip auf die Zahlungen anzurechnen. [79]
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7.3.4 Wertbasierte Taint Methode

Die wertbasierte Taint Methode TIHO (Taint In, Highest Out) rechnet alle markierten Inputwerte auf
die werthéchsten Outputs an. [80, S. 4] Um die Gesamtanzahl der markierten Coins aller Inputs
zu erhalten, werden der Wert und Taintscore der Inputs multipliziert. AnschlieBend werden die
markierten Coins aller Inputs aufsummiert. Die Summe aller markierten Coins wird dann auf die
Outputs in der Reihenfolge ihrer Wertigkeit angerechnet.

5BTC 3 BTC
(n2) 28TC 9BTC @
6 BTC 1BTC

Abbildung 7.8: Verbreitung des Taintscores bei der TIHO Methode

Im Beispiel, dargestellt in Abbildung 7.8, werden 2 vollstdndig markierte und ein nicht markierter
Input fir eine Transaktion verwendet. Die Gesamtzahl der markierten Coins liegt also bei 11. Diese
markierten Coins werden auf die Outputs ihrer GréBe nach angerechnet. Der gréBte Output der
Beispieltransaktion ist A5 mit 9 BTC. Da dieser Output vollstdndig von den 11 markierten Coins
gedeckt wird, erhélt dieser Output eine vollstandige Markierung. Die restlichen 2 markierten Coins
werden auf den nachstkleineren Output (A4) angerechnet. Dementsprechend erhalt der Output A4
eine Markierung von 0,66. Der kleinste Output A6 bleibt in diesem Beispiel unmarkiert.

Laut Tironsakkul u.A. begriindet sich diese Methode auf der Annahme, mit dem werthéchsten Output
regelmaBig den Hauptzweck einer Transaktion zu identifizieren. Dass diese Annahme nicht auf jede
Transaktion zutrifft, stellen sie ebenfalls heraus. [80, S. 4 f.] Bei wie vielen Fallen angenommen
werden kann, dass der gréBte Output den Hauptzweck einer Transaktion darstellt, bleibt unklar.
Speziell im Fall von Peelingchains oder allgemein Zahlungen mit gro3en Inputs, aber geringen
Kaufbetragen, ist diese Annahme nicht zutreffend.
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8 Diskussion und Ausblick

8.1 Darstellung der Methoden

Es werden stetig Abwandlungen der Anonymisierungstechnologien entwickelt. Die Verwendung der
Multi-Input Heuristik fihrte zur Entwicklung von Coindoin, was wiederum die Grundlage fiir PayJoin
darstellt. Hier endet die Entwicklung jedoch nicht. Entwicklungen wie z.B CoinShuffle [81] basieren
auf der gleichen Grundlage und erweitern den Funktionsumfang.

Die stetige Entwicklung abgewandelter oder neuer Anonymisierungstechnologien fiihrt dazu, dass
die Methoden immer wieder auf Gultigkeit Gberprift werden miissen. Schlie3lich kénnen neue Ano-
nymisierungstechnologien bei breiter Anwendung die Annahmen der unterschiedlichen Heuristiken
brechen.

Ein konkretes Beispiel daflrr ist das Adressformat P2TR. Durch die Verwendung dieses Adresstyps
lassen sich Transaktionen an Entitatsgruppen realisieren. Um den UTXO zu nutzen, muss der Nutzer
aber nur noch nachweisen, dass er einer der Empfanger ist, nicht jedoch welcher. [7], [8] Anders
ausgedriickt: Bitcoinadressen referenzieren keine individuellen Entitaten mehr. Diese Anderung kann
Clusteringheuristiken erheblich beeinflussen. Andere Methoden, wie zum Beispiel die Analyse von
Transaktionsstrémen, bleibt davon véllig unberhrt. [82]

8.2 Qualitat der Methoden

Neben der Funktionsweise wurden die Methoden mit verschiedenen Metriken auf ihre Qualitat Gber-
prift. Konkret wurden die Eigenschaften Anwendbarkeit und Genauigkeit mit verschiedenen Kenn-
zahlen beschrieben. Es besteht jedoch ein entscheidendes Problem bei der Erzeugung eines verléss-
lichen Datensatzes, der die Besitzverhaltnisse von Adressen korrekt abdeckt. Verwendet man einen
synthetischen Ansatz, ist der Datensatz nicht reprasentativ fir das Bitcoinsystem. Erstellt man einen
Datensatz auf Basis tatséchlicher Transaktionen im Bitcoinsystem, wird immer eine Restunsicherheit
Uber die Zuordnungen bestehen.

Unabhé&ngig davon, welchen Ansatz man zur Datensatzerzeugung verwendet: Eine statistische Un-
tersuchung auf dessen Basis kann keine Genauigkeitsdaten liefern, die unmittelbar auf das gesamte
Bitcoinsystem anwendbar sind. Noch etwas deutlicher wird dies von Hasse im Interview ausgedriickt.
Er sagt, bei der statistischen Untersuchung auf Basis eines solchen Datensatzes lie3e sich lediglich
bewerten, wie gut die Heuristik mit dem Datensatz Uibereinstimmt, und nicht die reale Genauigkeit
der Heuristik einschatzen. Um verlassliche Aussagen treffen zu kénnen, misse der Einzelfall geprift
werden.

8.3 Einfluss auf die Anonymitat

Diese Arbeit stellt dar, dass mithilfe von verschiedenen Nachverfolgungsmethoden die Anonymitét
der Nutzer von Bitcoin beschnitten werden kann. Durch eine bewusste anonyme Verwendung kann
ein Nutzer jedoch seine Identitét verbergen und schiitzen.
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Werkzeuge und Dienste zur Anonymisierung entwickeln sich weiter. Die Einschatzung der Anonymitét
der Kryptowahrung Bitcoin ist daher nur eine Momentaufnahme. Konzepte wie P2TR kdnnten auf
Dauer die Methoden zur Deanonymisierung schwachen. Doch obwohl die Nutzung von Taproot seit
mehr als 2 Jahren unterstitzt wird, wird die Funktion erst seit kurzer Zeit signifikant eingesetzt. [9]

Eine mdgliche Erklarung dafir ist, dass die friihe Anwendung dieser Privatsphare-Funktionalitéat
im ersten Moment zu einer Schwachung der eigenen Privatsphare fiihren kann; speziell durch
die Verwendung des Wechselgeldhinweises anhand unterschiedlicher Adresstypen. Es wird also
abgewogen, ob der Privatspharegewinn, der durch Taproot erreichbar ist, den kurzfristigen Privat-
sphareverlust wert ist.

8.4 Ausblick

Eine Empfehlung fir weitere Forschung ist daher, die Auswirkungen von Taproot auf die Anonymitat
des Bitcoinsystems zu untersuchen. Es sollte aufgezeigt werden, welche Implikationen die Einfiih-
rung von Taproot fir die Privatsphére der Nutzer hat, welche Anonymisierungsfunktionalitaten sie
bieten kann und inwiefern der langfristige Zugewinn an Privatsphére einen zwischenzeitlichen Verlust
an Privatsphére rechtfertigen kann.

Es waére weiterhin zu untersuchen, welchen Einfluss kinstliche Intelligenz bzw. maschinelles Lernen
auf die Analyse von Transaktionsdaten hat. Kinstliche Intelligenz erkennt Muster und Zusammen-
hange in groBen Datenmengen und zeigt daher mdglicherweise neue Ansatze fir Adressclustering-
methoden und die Identifizierung von Transaktionsbeziehungen auf. Bei einer solchen Untersuchung
sollte jedoch besonders auf die Korrektheit des Datensatzes geachtet werden, auf dessen Basis die
kiinstliche Intelligenz trainiert wird.
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9 Fazit

Das Ziel dieser Arbeit war es herauszufinden, inwiefern Nutzer und Transaktionen des Bitcoinsystems
nachverfolgt werden kénnen. Dazu wurde in der vorliegenden Arbeit auf verschiedene Methoden
eingegangen, welche die Anonymitat von Bitcointransaktionen beschneiden. Diese Methoden lassen
sich in vier Kategorien einteilen.

+ Die Wiedererkennung und Zuordnung von Transaktionen auf der Bitcoin-Blockchain anhand
von Transaktionsmerkmalen.

+ Die Gruppierung von Adressen anhand ihrer Verwendung und Transaktionseigenschaften.

» Methoden, die Informationen abseits des Bitcoinsystems in die Analyse einflieBen lassen.

» Die Analyse von Finanzstrémen zur Mustererkennung und um Gelder Uber Transaktionen
hinweg zu verfolgen.

Die Wiedererkennung von Transaktionen auf der Blockchain, die in Kapitel 3 dargestellt wird, zeigt,
wie Transaktionen initial identifiziert und zugeordnet werden kénnen. Es wird eindeutig aufgezeigt,
dass Transaktionen identifizierbar sind, teilweise auch dann, wenn sie obfuskiert werden.

In Kapitel 4 wird dargestellt, wie durch Heuristiken und aktive Methoden Adressen entsprechend
ihrer Eigentimer gruppiert werden kdnnen. Passive Methoden, wie die beschriebene Multi-Input
oder Wechselgeldheuristik, erméglichen die Zusammenfihrung von Adressen und damit die Zusam-
mengehdrigkeit von Transaktionen und deren Teilnehmern.

Kapitel 6 stellt im Folgenden dar, wie diese Gruppen real-weltlichen Entitdten zugeordnet werden
kdnnen. Es zeigt sich, dass Selbstidentifikation durch soziale Medien und Foren und die Zuordnung
von IP-Adressen zu Transaktionen die Pseudonymitat des Bitcoinsystems geféhrden kénnen.

Schlussendlich wird Uber die Analyse von Finanzstrdmen in Kapitel 7 gezeigt, dass nicht nur Nutzer,
sondern auch Transaktionen bzw. deren Werte im Bitcoinsystem verfolgt werden kénnen.

Zusammenfassend l&sst sich sagen: Die Anonymitéat des Bitcoinsystems kann aus verschiedenen
Richtungen eingeschrénkt werden. Die Analysemethoden haben jedoch ihre Grenzen und kénnen
die Anonymitat des Bitcoinsystems nicht endgultig Gberwinden. Die Anonymitat eines Nutzers hangt
insbesondere von seiner Bitcoin-Nutzung und der Nutzung seines Umfelds ab. Ein bewusster anony-
mer Umgang mit der Kryptowahrung ist die Grundlage fir eine solide Privatsphére.
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Anhang A: Dekodierte Bitcoin Transaktion

"version": 1,
"locktime": 0,
"vin": [

{

}
],

"txid":
"7957a35fe64f80d234d76d83a2a8f1a0d8149a41d81de548f0a65a8a999f6f18 ",
"vout": O,

"scriptSig"
"3045022100884d142d86652a3f47ba4746ec719bbfbd040a570b1deccbb6498c7
5c4ae24cb02204b9f039ff08df09cbe9f6addac960298cad530a863ea8f53982c0
9db8f6e3813 [ALL]0484ecc0d46f1918b30928fale4ed99f16a0fb4fde0735e7ad
e8416ab9fe423cc5412336376789d172787ec3457eee41c04f4938de5cc17b4ai0
fa336a8d752adf",

"sequence": 4294967295

"vout": [

{

[6,S. 118 1]

"value": 0.01500000,
"scriptPubKey ": "OP_DUP OP_HASH160
ab68025513c3dbd2f7b92a94e0581f5d50f654e7 OP_EQUALVERIFY OP_CHECKSIG"

"value": 0.08450000,
"scriptPubKey ": "OP_DUP OP_HASH160
7f9b1a7fb68d60c536c2fd8aeaab3a8f3cc025a8 OP_EQUALVERIFY OP_CHECKSIG"
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Anhang B: Statistische Untersuchung der Wechselgeldhinweise

he Untersuchung der

isc

Statist

Anhang B

iInweise

Wechselgeldh

Statistische  Untersuchungen | Anwendbarkeit | Adressreduktionssrate Genauigkeit Ahnlichkeit

der Wechselgeldhinweise
Liu Moeser | Liu Zhang Moeser [31] | Moeser [31] | Remy [21] | Remy [21]
[59] [31] [59] [50] TPR FPR NMI aNMI

Universell Anwendbar

Shadow Address 28,29% 46,2% | 53,02% 0,47 0,15

Wiederverwendung von Adres- | 30,62% 46,4% | 53,23%

sen als Output

Adresstypen 39,53% | 36,9% | 46,5% 0,237 0,031

Runde Betrage (N=6) 12,84% | 10,4% | 43,9% 0,211 0,005

Optimale Wechselgeldheuristik | 11,08% | 13,3% | 44,0% 0,306 0,026

Fingerprinting

Anzahl der Transaktionsin- und 56,8% 0,263 0,107

Outputs

Reihenfolge der Transaktionsin- 44,3% 0,262 0,053

und Outputs

Locktime 36,3% 0,307 0,003

Version 32,0% 0,245 0,004

Opt-In Replace by Fee 11,4% 0,075 0,003

SegWit 26,0% 0,191 0,021

Verwendung unbestétigter 21,4% 0,100 0,061

Transaktionsoutputs

Absolute Transaktionsgebihr 30,5% 0,117 0,025

Relative Transaktionsgebihr 20,4% 0,042 0,008

Multisignatur 15,4% 0,140 0,001

Adresstypen 39,2% 0,294 0,023

Kurze Signaturen
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Glossar

Base58 Ein Datenkodierungsformat. Es nutzt alphanumerische Zeichen, verzichtet jedoch auf Zei-
chen die verwechselt werde kdnnten. Es wird haufig fir die Kodierung von P2PKH und P2SH
Adressen verwendet.

Batching-Transaktion Batching-Transaktionen beziehen sich auf die Praxis des Bindelns mehre-
rer kleiner Uberweisungen zu einer einzigen Bitcointransaktion. Diese Methode wird oft von
Kryptowdhrungsboérsen und -dienstleistern verwendet, um die Anzahl der Transaktionen auf
der Blockchain zu reduzieren und die Transaktionsgebihren zu senken.

Bech32 Ein Datenkodierungsformat. Es nutzt einen kleineren alphanumerischen Zeichensatz als
Base58 und ist daher besser fir QR-Codes geeignet. Diese Kodierung wird h&ufig fir SegWit
bzw. Taproot Adressen verwendet.

digitale Signatur Eine digitale Signatur sind Daten, die zur Authentizitatsprifung anderer Daten
dienen. Digitale Signaturen sind ein Anwendungsfall asymmetrischer Kryptographie. Die Si-
gnatur wird mithilfe des privaten Schlissels erstellt und kann mit dem o&ffentlichen Schlissel
gepruft werden.

Distinguished Encoding Rules Ein definierter Standard, den Bitcoin verwendet, um ECDSA-Signaturen
zu kodieren [83].

Double Spending Double Spending ist das mehrfache Ausgeben eines Geldbetrages. Bitcoin schitzt
vor "Double Spending", indem es jede Transaktion verifiziert, um sicherzustellen, dass der Input
fir die Transaktion nicht bereits ausgegeben wurde [6, S. XXV].

Elliptic Curve Digital Signature Algorithm Ein kryptographischer Algorithmus, der von Bitcoin ver-
wendet wird, um sicherzustellen, dass Gelder nur von ihren rechtmaBigen Eigentiimern aus-
gegeben werden kénnen.[6, S. XXV].

Hashwert Ein Hashwert ist das Ergebnis einer Hashfunktion, welche aus Daten beliebiger Lange
(Urbild) einen Wert fester Lange errechnet.

Heuristik Eine Heuristik ist eine auf Erfahrung basierende Methode oder Technik, die dazu dient,
Probleme zu I6sen oder Entscheidungen zu treffen, indem sie eine N&herungslésung liefert,
die moglicherweise nicht optimal, aber fiir den gegebenen Kontext praktikabel und effizient
genug ist.

Miner Ein Netzwerkknoten des Bitcoin Peer-to-Peer Netzwerks, der das Ziel verfolgt, gultige Blécke
der Blockchain anzufiigen.

Miningpool Ein Zusammenschluss von mehreren individuellen Bitcoin-Minern, die ihre Rechenleis-
tung kombinieren, um die Wahrscheinlichkeit zu erhdhen, einen Block erfolgreich zu finden.

Mt. Gox Die Kryptowahrungsbérse Mt. Gox, die einst zu den gréBten der Welt gehérte, brach 2014
nach einem massiven Hack zusammen. Mt. Gox war fiir Schllisselimportfeature bekannt. Dies
fihrte im folgenden zu einem ’Superclustering’, bei dem ein einziges Unternehmen einen
betrachtlichen Teil der Bitcoin-Bestande kontrollierte.

Multisignatur Multisignatur bedeutet, dass mehr als ein Schlissel benétigt wird, um eine Bitcoin-
Transaktion zu autorisieren [6, S. XXVII].

Pay to Witness Public Key Hash Ist das Segregated Witness Aquivalent zu P2PKH. Dabei wer-
den Daten zur Validierung (hier Offentlicher Schliissel und Signatur) der Transaktion aus der
Transaktion ausgelagert.
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Pay to Witness Script Hash Ist das Segregated Witness Aquivalent zu P2SH. Dabei werden Daten
zur Validierung der Transaktion (hier Skripte, 6ffentliche Schliissel und Signaturen) aus der
Transaktion ausgelagert.

Peer-to-Peer Eine Netzwerkarchitektur, bei der alle Rechner des Netzwerks ohne zentrale Instanz
untereinander kommunizieren. Peer-to-Peer stellt ein Gegenstiick der Client-Server-Architektur
dar.

Segregated Witness Ein vorgeschlagenes Upgrade des Bitcoin-Protokolls, das durch eine tech-
nologische Innovation die Signaturdaten von den Bitcoin-Transaktionen trennt. Segregated
Witness ist ein vorgeschlagener Soft Fork; eine Anderung, die Bitcoins Protokollregeln tech-
nisch restriktiver macht [6, S. XXX].

Tor-Netzwerk Das Tor-Netzwerk ist ein anonymisierendes Netzwerk, das es Nutzern ermdglicht,
ihre Online-Aktivitaten zu verschleiern und ihre Privatsphare zu schiitzen, indem es den Da-
tenverkehr Uber mehrere Server leitet, um die Herkunft und Zieladresse zu verschleiern..

Transaktionsgebiihr Der Absender einer Transaktion bezahlt oft eine Geblhr an das Netz fir
die Bearbeitung der angeforderten Transaktion. Die Transaktionsgebihr wird dem Miner des
Blocks in der Coinbase-Transaktion (libertragen [6, S. XXV].

Wallet Software zur Verwaltung von Bitcoin-Vermdgensbestanden, die private und 6ffentliche Schliis-
sel speichert und eine benutzerfreundliche Erstellung von Transaktionen ermdglicht.

Zeit- und Platzkomplexitdt Die Platzkomplexitat bezeichnet den fiir die Ausfihrung benétigten
Platz und die Zeitkomplexitat die Anzahl der flr die Ausfihrung erforderlichen Operationen.
Die Zeitkomplexitat wird anhand der Anzahl der lterationen gemessen, die ein Algorithmus
zur Ausfiihrung benétigt, und die Platzkomplexitat wird anhand des fiir die Ausfihrung des
Algorithmus bendtigten Speichers oder Platzes gemessen [84, S. 2].
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