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EIGENSCHAFTEN e

= |st ein Blockchain-Protokoll
= Bietet standardmaRige Privatsphare
= Skaliert hauptsachlich mit der Anzahl der Nutzer und minimal mit der Anzahl an Transaktionen

= Benutzt keine Skriptsprache sondern nur Kryptographie
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1. Entstehung des Protokolls

2. Grin und Beam

3. Pedersen Commitments

4. Schnorr Signaturen

5. Blockchain Aufbau

6. Scriptless Scripts

/. Dandelion

6. Cuckoo Cycle Mining Algorithmus
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MIMBLEWIMBLE 1S
ENTSTEHUNG DES PROTOKOLLS

= 2. August 2016 wurde eine Textdatei mit dem Titel MIMBLEWIMBLE (ber einen .onion-Link zu einer
Textdatei von "Tom Elvis Jedusor" veroffentlicht (Name des Voldemord in den franzosischen Harry
Potter-Blchern)

= Mimblewimble ist ein Zauberspruch der Harry Potter Reihe und verhindert, dass das Opfer eine
zusammenhangende Sprache sprechen kann

= Tom Elvis Jedusor in seinem Paper: , | call my creation Mimblewimble because it is used to prevent
the blockchain from talking about all user's information”

= Das ursprungliche Protokoll war nicht sehr detailliert und enthielt sogar einen Fehler, was durch ein
neues Paper am 8. Oktober von Andrew Poelstra korrigiert wurde

= Am 20. Oktober erschien "Ignotus Peverell" und kindigte ein Projekt zur Implementierung von
Mimblewimble an = das GitHub-Projekt Grin startete

LARA BISCHOFF




Gestartet
Hintergrund

Finanzierung
Programmiersprache
Launch

Mining

Cap

Ausschuttung

Grin

Q4 2016

Community Projekt gestartet
von Ignotus Peverell
Community

Rust

Anfang 2019

Cuckoo Cycle

Kein Cap

60 Grin/Minute

Beam
Q12018

Israelische Firma

Teil des Mining Rewards
C++

Anfang 2019

Equihash

Cap bei 263 Mio. Coins
80 Beam/Minute
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Grin Releases Wiki Community Guides Learn more

Meet Grin.

The private and lightweight
mimblewimble blockchain.

Get started Github ©

Grin was launched on Jan. 15th 2019, It's very young and experimental. Use at your own risk!

https://grin-tech.org/
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How to run a Grin node

Michalis Kargakis edited this page on 21 Apr- 17 revisions

This page is intended to provide basic instructions on how to get started running a Grin node.

Prerequisites

* Linux (x86-64 only) or MacOs
® Relatively recent hardware
& Some Linux command line knowledge very helpful

® rust 1.31+ {use rustup- i.e. curl https://sh.rustup.rs -ssf | sh; source $HOME/.cargo/env )
o if rust is already installed, you can simply update version with rustup update

Downloading the Software

The latest Grin release can be found on the project Release Page. Binaries are currently provided for
Linux and OSX.

Distribution-specific releases will likely appear over time, and will be listed here.

Installation

Linux (all distributions)

Download the zipped binary to your machine, and unzip it using the terminal. This will unzip a single
file called grin , which contains both the server and wallet software.

https://github.com/mimblewimble/docs/wiki/How-to-run-a-Grin-node
LARA BISCHOFF
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® Home

® Sefting Started
< How to run a Grin Mode

< How to use the Grin
Wallet
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Guide
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® FAD
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release — .fgrin jUsers/lehnbarg/Dev/grin/target/release — grin --floonet — 8..

| Chain Tip Hash:
| Chain Height:

lab/Arrow @ Cycle
Enter

D. Lehnberg: ,A layperson’s intro to Grin®. [Online]. Available: https://github.com/mimblewimble/grin-
pm/blob/master/presentations/grinconUS0/02-Lehnberg-Layperson_Intro.pdf
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M. Cordner: ,The Future of Grin“. [Online]. Available: https://github.com/mimblewimble/grin-
pm/blob/master/presentations/grinconUS0/13-Cordner-Future_of_Grin.pdf
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BEAM

1 BEAM = 100M GROTH

Wallet

Avaiable

2 @ 22172

Transactions

Wallet

https://www.beam.mw/
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2019 ROADMAP

-February 2019 ber-De

Agile Atom ight Bo ar Cathode Double Doppler Eager Electron

v Payment and Exchange API v Android and IOS Wallets v Beam + BTC, LTC, QTUM Research Alternative PoW Algorithm Change
Atomic Swap Consensus
~ Mining Pool API v Payment Platforms 12P/Tor Integration
Integration PoW Algorithm Change Porting to Rust
v Lightning Position Paper BLS Implementation

Fast Node sync Lightning POC Enhanced Wallet Security

GhostDAG POC
Payment Confirmation One-sided Payments Lightning Alpha

Lightning Beta
Beam Anywhere POC Multisig Support Bulletin Board for Swaps

Cold Wallet Hardware Wallet integration

 Explore Beam progress

https://lwww.beam.mw/
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owners create new
transaction using secure channe

either online or offline

Each transaction contains a list of Inputs and Outputs

¥ represented by Pedersen Commitments, as well as explicit fees
sekeae and kernels. Each transaction also contains non-interactive zero
knowledge range proof to verify that the output transaction
Both wallets participate In signing the transaction 2 x

value Is positive
using Schnor protocol e
9

When a new node connects to the network

for the first time It can request compacted ;

history containing only system state and . 2 95 . Each transaction i verified with respect to

blackchain headers. There Is no need to " 7N 3 the recent blockchain state which is

retricve the entire transaction history. ) © (&) stored as a Merkie Tree. The root hash of
the tree Is recorded In block header along
with a proaf of work. In addition, each
node penodically creates compacied
history to allow “fast sync’ of new and

CKl:‘llﬁg nodes.

A block Is mined every minute and Is
sent back to the node for verification
and distribution

A valid block that Is extending the longest chain is
accepted as a new Tip and propagated further until
full consensus Is reached.

https://www.beam.mw/
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MIMBLEWIMBLE 15
CONFIDENTIAL TRANSACTIONS

= Confidential Transactions (CT) erlauben es, die Values (Werte) einer Transaktionen unkenntlich zu
machen.

= Die expliziten Betrage der Transaktionen wird durch ein Commitment ersetzt:
= Die in den Outputs enthaltenen Werte werden verborgen

= (Gleichzeitig wird sichergestellt, dass der Ersteller die Werte nachtraglich nicht mehr verandern
kann.

= Der Betrag v wird durch ein Pedersen-Commitment C ersetzt:

C=vH+1rG

H, G ... Generator Punkte auf einer Gruppe mit hartem diskreten Logarithmusproblem
r ... (random number) Zufallszahl
v ... (value) zu versendender Betrag

G. Fuchsbauer, M. Orru, Y. Seurin: ,Aggregate Cash Systems: A Cryptographic Investigation of Mimblewimble”.

LARA BISCHOFF
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Teed0d53faebbe1f5221d7d

1267352947 BTC

OP_RETURMN

OP_RETURMN

5 BESTATIGUNGEMN 12.67352%6% BTC

1c&Tccldecb311b00M1bT +12] ib4&fTbected

SeS  D.01343421 BTC 0.DDDSTI2 BTC

12 Mg LE3h)mmowFyeqlrFiHOpgHSnE 75 0.0113 BTC

5 BESTATIGUNGEM 0.01187321 BTC

De1b7cdebesb27fefsh64 29a512ebabad809fel3Ddc?esb2

DLOZ12716 BTC 0.0204T16 BTC

5 BESTATIGUNGEN  0.0204716 BTC

https://blockstream.info/block/00000000000000000015010a65777cdb05¢87b8b11a7249720dc1ebbeccd28c2a
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Owverview Inputs |5) Outputs {11) Kernels {§) Comments

# Commit

1 082348ac0e02f3f1eaebidTcl212328d2205440d5023c2d4 cdbe 2b 058 4df2 807 407

2 080c6325ed6716148c134d332004218cfR53030508c7 4413002018 2258cTe B35

3 085bE2543b89350a2d BT cT0833baZaffb7 7O adeGd 404601 2596818701 2ba128F

Overview Inputs (5) Dutputs (11) Kernels (&) Comments

# Type Commit Spent

1 Transaction 02dBE33880835a5cf143f0c309af2dedebB07 cfade33f023c5b2 10c4808adc30EE Unspent
2 Transaction 0387d99bcE5adiTBbb35ET 43efEficlaalcac 1 5cb 7 50ef2fbedbbd 17T d04a4fbefdf Unspent
3 Transaction 083d453e3bda3d6f0551f12e4503bc2Tc3824cf8dT2ded2281a1401 foaflabb5fald Unspent
4 Transaction 08328155dd20b3e4302204cba54cf2e580a84352580e0c23c3008Tb3d8fdcfeeld Unspent

Blockscan: https://grin.blockscan.com/block/216283

LARA BISCHOFF



In Mimblewimble gibt es keine Adressen oder Skripte

Um einen Coin auszugeben, braucht man nur das Wissen von der Eroffnung des Commitments
C = vH + rG > r fungiert als Private Key fur dieses Commitment

Genau wie in Bitcoin enthalt eine Mimblewimble Transaktion eine Liste von Inputs C = (C4, ..., C,)
und eine Liste von Outputs C = (Cy, ..., C,,).

st eine Transaktion ausgeglichen, so gilt (Transaktionsgeblhren vernachlassigt):

zc Zc 2(vH+na) Z(ULH+TLG)—<Z7”L Zr)

In anderen Worten: das Wissen Uber r der beteiligten Transaktionen impliziert das Wissen uber
= Z C — Y ¢, dies wird Excess einer Transaktion genannt

Das Wissen Uber r kann durch das Erstellen einer gtiltigen Signatur (auf eine leere Nachricht) mit dem
offentlichen SchlUssel E nachgewiesen werden

G. Fuchsbauer, M. Orru, Y. Seurin: ,Aggregate Cash Systems: A Cryptographic Investigation of Mimblewimble”.




MIMBLEWIMBLE 1S
SCHNORR SIGNATUREN

Offentlicher und privater Schliissel: P = xG

2. Geheime nonce k generieren
—> “Fluchtiges” Schlusselpaar: R = kG

3. Hash-Funktion berechnen: e=H(P,R,m)
Signatur erstellen: s =k +ex

Bob mochte diese Signatur Uberprifen
Er kann ebenfalls e berechnen, da (P, R, m) offentlich sind
Aber er kennt die geheime Nonce k und den privaten SchlUssel x nicht

sG = kG + exG
sG = (kG) + (xG)e
sG = R + Pe

—> Bob muss also (sG) berechnen und Uberprufen, ob dies mit der rechten Seite der Rechnung
(R + Pe) ubereinstimmt

A. Poelstra. ,Threshold Signatures and Accountability“. [Online]. Available:
https://www.youtube.com/watch?v=j9Wvz7zl_Ac&t=1173s

LARA BISCHOFF




MIMBLEWIMBLE 15
SCHNORR SIGNATUREN

= In der einfachsten Form ist die Signatur wie folgt aufgebaut:
= Eine Nachricht zum signieren, in diesem Fall die Transaktionsgebuhr
= Ein Private Key x mit seinem korrespondierendem Public Key P = xG
= Eine Nonce k, die nur zum Zweck der Erstellung der Signatur verwendet wird

Ye-Ye=Yausno-Yonne=(Yn-Yn)e

= Private Key x = (3, #; — ), r;) = korrespondierender PublicKey P = xG = Q. 7; — ). 1;)G

= Dieses Protokoll kann auf eine beliebige Anzahl i von Parteien verallgemeinert werden.

. Peverell et al. ,Contracts®. [Online]. Available: https://github.com/mimblewimble/grin/blob/master/doc/contracts.md

LARA BISCHOFF
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RANGE PROOF

= Bemerkung: Die Berechnungen der values werden modulo p ausgefihrt (p entspricht der Ordnung der
bezuglichen Gruppe)

= Dadurch konnte ein Angreifer eine Transaktion anlegen, die Geld erschafft.

= Um sicherzustellen, dass ein Commitment kein zu grolRes value enthalt, wird ein “non-interactive zero-
knowledge (NIZK) proof” hinzugefligt.

= Dieser beweist, dass das value in dem Intervall [0, v,,, 4] liegt (sogenannter range proof), wobei
Vmas Kleiner als pist.

G. Fuchsbauer, M. Orru, Y. Seurin: ,Aggregate Cash Systems: A Cryptographic Investigation of Mimblewimble”.

LARA BISCHOFF
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PEDERSEN COMMITMENT T

= Zusammengefasst ist eine Mimblewimble Transaktion ein Tubel tx = (s, C, C, K) mitK := (m, E, o)

s ... Anzahl der Coins fur die Coinbase Transaktion
C ... Input Liste

C ... Output Liste

K ... sogenannter Kernel
7 ... Liste der range proofs fir die Outputs
E ... Liste der Excesses der Transaktion
o ... Signatur

G. Fuchsbauer, M. Orru, Y. Seurin: ,Aggregate Cash Systems: A Cryptographic Investigation of Mimblewimble”.

LARA BISCHOFF




Betrachtet man tx, = (so, Co, Co, (0o, E,, ao)) und tx; = (sl, C., Cy, (nl,El,al)) dann ist die
aggregierte Transaktion tx aus der Zusammenfuhrung von tx, und tx, einfach:
tx = (So + 51, Co||C1: éo”ép (o, (Eo, E1), U))
o ... aggregierte Signatur flr die Public Keys E = (Ey, E;)

Eine aggregierte Transaktion ist gliltig, wenn alle range proofs giltig sind und o eine gultige
aggregierte Signatur fr E ist

Transaktionen konnen rekursiv aggregiert werden, der Kernel enthalt dabei eine Liste von E, eins fur
jede Transaktion die aggregiert wurde

Cut-through:
Angenommen wir haben einen Coin, der in zwei Transaktionen vorkommt
Er taucht in Output tx, auf und wird durch den Input in tx, referenziert

Dadurch kann man den Coin aus den Ein- und Ausgabelisten der aggregierten Transaktion tx
loschen und tx ist weiterhin gultig.

G. Fuchsbauer, M. Orr, Y. Seurin: ,Aggregate Cash Systems: A Cryptographic Investigation of Mimblewimble”.
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AUFBAU DER BLOCKCHAIN

Block 1
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A. Poelstra
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AUFBAU DER BLOCKCHAIN APPLED SCIENCES
Inputs Outputs Kernels
Block 1 -
Block 2 -

Block 3 ]

Bock 4 -

A. Poelstra
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Inputs Outputs Kernels
Block 1 -
Block 2 -

Block 3 ]

Bock 4 - |

Kernel Set
A. Poelstra
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PRUNING

= Pruning (Begriff von Grin) benutzt Cut-through fiir die gesamte Blockchain

= Laut Grin-Team wird das Ledger bei 10 Millionen Transaktionen mit 100.000 unspend Outputs etwa
130 GB betragen, was sich wie folgt aufteilt:

= 128 GB Transaktionsdaten (In- und Outputs)
= 1 GB Kernel Daten
= 250MB Block-Header

= Ledger wird mittels Pruning auf ca. 1,8 GB reduziert:
= 520MB UTXO Set
= 1 GB Kernel Daten
= 250MB Block-Header

|. Peverell et al., "Pruning Blockchain Data", [online]. Available:
https://github.com/mimblewimble/grin/blob/master/doc/pruning.md

LARA BISCHOFF
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Header Field
Hash

Version

Previous Block
Age

Cuckoo Solution
Difficulty

Target Difficulty
Total Difficulty
Total Kernel Offset
Nonce

Block Reward

Description
Unigue hash of block
Grin version
Unigue hash of previous block
Time the block was mined
The wining cuckoo solution
Difficulty of the solved cuckoo
Difficulty of this block
Total difficulty of mined chain up to age
Kernel offset
Random number for cuckoo

Coinbase + fee reward for block

W. van Heerden et al. ,Mimblewimble-Grin Blockchain Protocol Overview®. [Online]. Available:
https://tlu.tarilabs.com/protocols/grin-protocol-overview/MainReport.html

LARA BISCHOFF
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Block #216283

Overview Inputs (5) Outputs (11)

Block Height:

TimeStamp:

PoWW:

Wersion:

Block Reward:

Total Difficulty:

Network Difficulty:

Hash:

Parent Hash:

Quiput Root

Input Root:

Kernel Root:

Total Hemel Cifset:

Kernels (&) Comments

216283 < >

@ 2 mins ago (Jun-15-2018 11:28:45 AM +UTC)

ARZS

80 grin

615,538,034,388.818

2,070,570,620

000007 b0e17458588f085308082a15edB20870bE3aDdB4cD833 1edT 2204044002

000001b7bee244ebe 1288f00efeT18e81defBcfof2fal2T 1cafBb27 183524106

b&B8ackf4d8flab26641 32223563 78de2dd2d80560bcBf5f5018f5bf2cbd2bbe

4d58333055548e0b145874d045d 173Ebefa 1fcbBabBa7Ti0830b25a221832714

T88ca175456f272055368bfb03 1de 192257 c2 1bocbfT 2bfifeafe4ff0dd5334d3

20ea2208e210632b8024aebc872d0f628c35bac5bbe508d05c3060862131d 1280

Blockscan: https://grin.blockscan.com/block/216283

LARA BISCHOFF
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Schnorr Signaturen konnen fir jede mathematische Gruppe angewendet werden, die den
Anforderungen des Diskreten-Logarithmus-Problems entsprechen (secp256k1 - die Elliptische Kurve
von Bitcoin - entspricht dieser Anforderung)

Schnorr Signaturen haben eine GroRe von 64 Bytes (Die meisten ECDSA Signaturen sind 71 oder 72
Bytes groR)

Schnorr Signaturen sind linear, somit besitzen sie die Eigenschaft der Aggregation
Signaturen aus mehreren Eingaben konnen zu einer einzigen Signatur zusammengefasst werden

Signaturen einer Multisig-Eingabe konnen zu einer einzigen Signatur verdichtet werden
(Anwendung fiir z.B. Scriptless Scripts)

Unterschiedliche Ausgabekonditionen konnen durch Schnorr Signaturen umgesetzt werden
(Grundlage fur Scriptless Scripts)

J. Clifford. ,Scriptless Scripts - A different kind of smart contract”. [Online]. Available: https://medium.com/scalar-
capital/scriptless-scripts-25e18fd52ede?sk=72eb8b17650316ad92b41179006008a7




Mimblewimble ist so entwickelt wurden, dass es Uberhaupt keine Skripte unterstitzt
Die gesamte Blockchain basiert auf Signaturen und Commitments

Andrew Poelstra untersuchte die mathematischen Eigenschaften von Schnorr-Signaturen weiter und
nannte die dadurch entdeckte Methode "Scriptless Scripts”

Scriptless Scripts sind ein Mittel, um Smart Contracts Off-Chain durch den Einsatz von Schnorr-
Signaturen auszufthren.

Somit konnen Bedingungen unter den Beteiligten vereinbart werden, ohne dass der Smart
Contract irgendwo sichtbar ist

Nur die beteiligten Personen wissen von den Bedingungen oder dass ein Vertrag tberhaupt
existiert, fir den Rest der Welt sieht es wie eine normale Transaktionen auf der Blockchain aus

J. Clifford. ,Scriptless Scripts - A different kind of smart contract”. [Online]. Available: https://medium.com/scalar-
capital/scriptless-scripts-25e18fd52ede?sk=72eb8b17650316ad92b41179006008a7




Funktionalitat

Reichweite und Komplexitat von Smart Contracts sollen erhoht werden. (Zur Zeit
Einschrankungen durch die Anzahl der OP_CODES, die vom Netzwerk erlaubt sind)

Scriptless Scripts verschieben Konkretisierung und Ausfiihrung aus dem Netzwerk zu den
Teilnehmern des Smart Contracts

Datenschutz

Verlagerung der Konkretisierung und Ausflhrung des Smart Contracts von On-Chain auf Off-
Chain erhoht den Datenschutz

Bei On-Chain werden viele Details des Smart Contract dem gesamten Netzwerk mitgeteilt (z.B.
Anzahl und Adressen der Teilnehmer, Uberwiesenen Betrage)

Off-Chain weil® Netzwerk nur, dass die Teilnehmer zustimmen, dass Bedingungen ihres
Vertrages erflllt sind und dass betreffende Transaktion guiltig ist

Effizienz
Scriptless Scripts minimieren die Datenmenge, die eine Verifizierung und Speicherung On-Chain
erfordern wirde

Es entstehen weniger Kosten flr vollstandige Knoten und niedrigere Transaktionsgebuhren flr
die Benutzer

K. Sardar et al. ,Introduction to Sriptless Scripts®. [Online]. Available: https://tlu.tarilabs.com/cryptography/scriptless-
scripts/introduction-to-scriptless-scripts.html
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CROSS-CHAIN ATOMIC SWAPS

= Was ist ein Cross-Chain Atomic Swap?
= Swap: ein Handel ohne Vermittlerpartei

= Atomic: Im Grunde eine Alles-oder-Nichts-Transaktion. Entweder beide Parteien schlieRen den
Tausch ab oder keine von ihnen

= Cross-Chain: Zwischen verschiedenen Kryptowahrungen

= Konnen vollstandig P2P sein, da keine dritte Partei involviert ist
= Sind anonym (niemand sonst weil}, dass dieser Handel stattgefunden hat)

= Nachteil: Trades sind ziemlich langsam (sie konnen 24 Stunden in Anspruch nehmen)

J. Van der Maarel: ,Cross-chain atomic swaps with Grin“. [Online]. https://github.com/mimblewimble/grin-
pm/blob/master/presentations/grincon0/06%20-%20jaspervdm%20-%20Atomic%20Swaps.pdf

LARA BISCHOFF



MIMBLEWIMBLE 1S
CROSS-CHAIN ATMIC SWAPS

Mimblewimble Atomic Swaps

1. Bob generiert ein Geheimnis q. Er sperrt die BTC/ETH in einer 2-of-2 Multisignature mit dem
Schlussel von Alice und gq. Bob erhalt diese nach 24 Stunden zurlck.

2. Alice sperrt Grins (mit Unterstitzung von Bob) in einer 2-0f-2 Multisignature mit den Schlusseln von
Alice und Bob. Alice erhalt diese nach 12 Stunden zuruck.

3. Alice und Bob arbeiten zusammen und senden die Grins an Bob. Wenn Bob die Transaktion
abschlieBt veroffentlicht er automatisch q.

4. Alice entsperrt die BTC/ETH.

J. Van der Maarel: ,Cross-chain atomic swaps with Grin“. [Online]. https://github.com/mimblewimble/grin-
pm/blob/master/presentations/grincon0/06%20-%20jaspervdm%20-%20Atomic%20Swaps.pdf
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= Derzeit werden im Bitcoin Netzwerk die Transaktionen mittels dem Prozess “Diffusion” verbreitet
= Jeder Node verbreitet die Transaktion mit seiner eigenen zufalligen Verzogerung im Netzwerk
= |m Laufe der Zeit breitet sich so die Transaktion in dem Netzwerk aus

= Befinden sind allerdings korrupte Knoten im Netzwerk, konnen diese die jeweiligen Zeitstempel
auswerten und zusammen mit der Struktur des Graphen ableiten, welcher Knoten die Quelle einer
bestimmten Transaktion war

= Dadurch kann die IP-Adresse mit der jeweiligen Bitcoin-Adresse verknupft werden

Q. Le Sceller: ,Dandelion in Grin: Privacy Preserving Transaction Aggregation Propagation®. [Online].
https://github.com/mimblewimble/grin-pm/blob/master/presentations/grincon0/04%20-%20quentinlesceller%20-
%?20Dandelion.pdf

LARA BISCHOFF
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DANDELION

= 1. Phase (Stem-Phase):

= Der aktuelle Knoten macht einen Minz-Wurf: bei Kopf leitet er die Transaktion an einen einzigen
Nachbarn (Dandelion Relay) weiter, bei Zahl geht er in die Fluff-Phase tber

= Parameter flr den Munz-Wurf: 90% Stem und 10% Fluff
= Dieses Verfahren wiederholt sich, bis in die Fluff-Phase ibergegangen wird
= 2. Phase (Fluff-Phase):
= Hier wird die Nachricht im typischen Format (Diffusion) an den Rest des Netzwerks gesendet

— 2) Spreading
O ~ Phase

1) Anonymity
Phase_
-
/ \‘
\ ===
I

S. Bojja, G. Fanti, P. Viswanath: ,Dandelion: Redesigning
the Bitcoin Network for Anonymity”.

LARA BISCHOFF




Bedeutung flir Mimblewimble:

Der Node sendet eine Transaktion an das Netzwerk, es wird direkt an das nachste Dandelion
Relay als Stem-Transaktion weiter gesendet

Der Dandelion Relay wartet eine bestimmte Zeit (patience timer), um mehr Stem-Transaktionen
zu erhalten

Am Ende des Timers fuhrt der Relay einen Munz-Wurf fir jede Transaktion durch und
entscheidet, ob diese als Stem- oder Fluff-Transaktion weitergeleitet wird

Bei dem Ergebnis Stem aggregiert er alle seine Stem-Transaktionen und schickt sie an seinen
Dandelion Relay weiter

Bei Fluff aggregiert er alle Fluff-Transaktionen und schickt diese normal an das Netzwerk

Q. Le Sceller: ,Dandelion in Grin: Privacy Preserving Transaction Aggregation Propagation®. [Online].
https://github.com/mimblewimble/grin-pm/blob/master/presentations/grincon0/04%20-%20quentinlesceller%20-
%20Dandelion.pdf




YA
HOCHSCHULE .I.

MITTWEIDA
UNIVERSITY OF ...
APPLIED SCIENCES

MIMBLEWIMBLE

MINING ALGORITHMUS IN GRIN -
CUCKOO CYCLE




MIMBLEWIMBLE )
PROOF OF WORKS

= Hashcash (wird z.B. bei Bitcoin verwendet)
= Message m, Difficulty D = Finde n damit Hash(m | n) <D
= Nonce finden, um bestimmten Hash-Wert zu erhalten
= Arbeitet symmetrisch

= Cuckoo Cycle
= Arbeitet asymmetrisch
= Graph-theoretischer Proof of Work Algorithmus
= Basiert darauf, Kreise einer bestimmten Lange in groRen zufalligen Graphen zu finden
= Die Uberpriifung ist dabei trivial und Skalierung beliebig méglich

= Zum Erstellen des Graphen werden Cuckoo-Hashtables verwendet (eingeflhrt von Rasmus
Pagh and Flemming Friche Rodler)

LARA BISCHOFF
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CUCKOO HASHTABLES

= Cuckoo Hashtable bestehen aus zwei Tabellen gleicher GroRe mit jeweils einer eigenen Hash-
funktion, die einen Schliissel auf eine Tabellenposition abbildet und dadurch zwei Mogliche Positionen
fur jeden Schlussel entstehen.

= Wenn ein neuer Schlussel eingefugt wird und beide maglichen Positionen bereits belegt sind, wird
einer dieser bereits eingeflgten Schllssel herausgeworfen und in seine alternative Position eingefugt,
wodurch maoglicherweise weitere Schlissel verschoben werden.

= Dieser Prozess des Verschiebens wird wiederholt, bis entweder ein freier Platz gefunden wurde oder
bis sich ein Kreis gebildet hat.

= Dies passiert, wenn sich der Cuckoo Graph gebildet hat.

J. Tromp. ,Cuckoo Cycle: a memory bound graph-theoretic proof-of-work” Apr 2019.

LARA BISCHOFF
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J. Tromp. ,Grin Proof of Work®. [Online]. Available: https:/github.com/mimblewimble/grin-
pm/blob/master/presentations/grincon0/07%20-%20tromp%20-%20Cuck(at)oo%20Cycle%20POW.pdf
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J. Tromp. ,Grin Proof of Work®. [Online]. Available: https:/github.com/mimblewimble/grin-
pm/blob/master/presentations/grincon0/07%20-%20tromp%20-%20Cuck(at)oo%20Cycle%20POW.pdf
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J. Tromp. ,Grin Proof of Work®. [Online]. Available: https:/github.com/mimblewimble/grin-
pm/blob/master/presentations/grincon0/07%20-%20tromp%20-%20Cuck(at)oo%20Cycle%20POW.pdf
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J. Tromp. ,Grin Proof of Work®. [Online]. Available: https:/github.com/mimblewimble/grin-
pm/blob/master/presentations/grincon0/07%20-%20tromp%20-%20Cuck(at)oo%20Cycle%20POW.pdf
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J. Tromp. ,Grin Proof of Work®. [Online]. Available: https:/github.com/mimblewimble/grin-
pm/blob/master/presentations/grincon0/07%20-%20tromp%20-%20Cuck(at)oo%20Cycle%20POW.pdf
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J. Tromp. ,Grin Proof of Work®. [Online]. Available: https:/github.com/mimblewimble/grin-
pm/blob/master/presentations/grincon0/07%20-%20tromp%20-%20Cuck(at)oo%20Cycle%20POW.pdf
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J. Tromp. ,Grin Proof of Work®. [Online]. Available: https:/github.com/mimblewimble/grin-
pm/blob/master/presentations/grincon0/07%20-%20tromp%20-%20Cuck(at)oo%20Cycle%20POW.pdf

LARA BISCHOFF



e

HOCHSCHULE
MITTWEIDA

UNIVERSITY OF
APPLIED SCIENCES

MIMBLEWIMBLE
CUCKOO GRAPH
28 Kanten

A : .\.\\\\ \
MY v
Z N\Q\\-\\“\W\\
P
2

7 £ i, .< \\s / \\

, G = &

N\ NSRRI =P R ot &7
SRR 7 T Sy
et B § SRt W oy
ety < o ,/-0..". & % 4 7
S @ PELS

»
AL PSS AL

.
- g ¢ ¥ - 5 e o S oA e
e AW X o 2 9'!\\\'?»0"\...-«!.%\
P IIBREANG % DL P
ol e ey AN BN P I SR

e /i 7, & <7
Nl e NEAKEINTIEA—T B
RSP IER S S IS
)‘% r.\\ [ @Imr‘uﬁ\‘h'&?dfhu?/’l“.\)“‘! S
= !\\\\\\ = O o\
Y \\ DR AT P \w\ s
XN A RN AL SIS
Savas X NN ol R S

.
P e R S
M LT T > SIRER, Sl <

ol AT AN Y,

Sl e 4 AN =N AN TN s

SRl S \\. > & NA.‘ 4\' "‘.\. \!»;'IV’A
/) ' X \\' =< o,

X, KK PSR
w\\\\\/ ,..Oo’ﬂmuﬂ..“.v.\\.\..\hﬂ.»\
(7oA §\ SN AW 74 \\‘\

e =

2 o e
y A S

LTSRN ,"I)A//" // N AN
AT 7y ZIN CR PR S 7N : AN X

A RS N
s <
\‘ s b\‘\l\ﬁ \\\ ¥ ‘1’ N N
FH AL A RN RN
7 = ZANNN D
——

7 2T LA ,/.m X
. B N S
L AATT T FH I NS Fﬂﬂ/// ’/
s S S e

N Ilr
S

S

£ AR T '5 v s 4/!’

S SR e NN
4 % s ,’ SR /

oS N

AR h”// N

DN AN

\ ; & ~LF 7 27 > SaG G =T SR

Tl i N~ TSN
2t /[ ’ ﬁ"m\’” /’W /.H,// ‘ N .,./ W
I 77 o e —— s NN

7 = A SN
T o, Wy

pm/blob/master/presentations/grincon0/07%20-%20tromp%20-%20Cuck(at)oo%20Cycle%20POW.pdf

J. Tromp. ,Grin Proof of Work®. [Online]. Available: https://github.com/mimblewimble/grin-

L
L
o
I
O
(%)
9]
<
a4
<
—



MIMBLEWIMBLE IS0 g
orveesiry o WA

CUCKOO GRAPH

= 2M2 Kanten

# 5 5 1 it Vi

J. Tromp. ,Grin Proof of Work®. [Online]. Available: https://github.com/mimblewimble/grin-
pm/blob/master/presentations/grincon0/07%20-%20tromp%20-%20Cuck(at)o0%20Cycle%20POW.pdf
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= Knotenanzah! N und Kantenanzahl M, N < 2% und M = N /2

= Das Erzeugen von Kanten erfolgt durch das Setzen von Kantenindizes (0..M) und einer Passwort-
basierten Hash-Funktion, SIPHASH

= Jeder Kantenindex wird zweimal durch die SIPHASH-Funktion geleitet, um zwei Kantenendpunkte zu
erzeugen, wobei der erste Eingangswert 2 * edge_index und der zweite 2 * edge_index+1 ist.

= Das ,Passwort” fur diese Funktion basiert auf dem Hash des Block-Headers

= Der von diesem Algorithmus erzeugte 'Proof' ist eine Reihe von Nonces, die einen Kreis der Lange 42
erzeugen, was von anderen Teilnehmern trivial validiert werden kann.

© ® © o ® o
2
® © ® © o o

|. Peverell et al. ,Grin‘s Proof-of-Work®. [Online] Available:
https://github.com/mimblewimble/grin/blob/master/doc/pow/pow.md
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Der neue Block-Header wird gehashed.

Der Cuckoo Graph Generator wird mit folgenden Parametern initialisiert:

Der Hash des Block-Headers wird als Password fur die SIPHASH Funktion benutzt, die die
Positionen jeder Kante 0...M im Graphen bestimmt

Die GroRe des Graphen (Konsensuswert)

Ein bestimmter Wahrscheinlichkeitswert (Konsensuswert), der die Anzahl der Kanten im
Verhaltnis zu der GroRe des Graphen angibt

Der Algorithmus zur Erkennung der Kreise versucht, eine Losung (d.h. einen Kreis der Lange 42)
innerhalb des erzeugten Graphen zu finden.

Wenn ein Kreis gefunden wird, wird ein Blake2b-Hash des Proofs erstellt und mit dem aktuellen Soll-
Schwierigkeitsgrad verglichen

. Peverell et al. ,Grin‘s Proof-of-Work®. [Online]. Available:
https://github.com/mimblewimble/grin/blob/master/doc/pow/pow.md.
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J. Tromp. ,Grin Proof of Work®. [Online]. Available: https:/github.com/mimblewimble/grin-
pm/blob/master/presentations/grincon0/07%20-%20tromp%20-%20Cuck(at)o0%20Cycle%20POW.pdf
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=  For GPUs: CuckARo0029
= ForASICs: CuckAToo31+

START JAHR 1 JAHR 2

mAT mAR mAT mAR mAT mAR

10% 0%
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J. Tromp. ,Grin Proof of Work®. [Online]. Available: https:/github.com/mimblewimble/grin-
pm/blob/master/presentations/grincon0/07%20-%20tromp%20-%20Cuck(at)o0%20Cycle%20POW.pdf
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J. Tromp. ,Grin Proof of Work®. [Online]. Available: https:/github.com/mimblewimble/grin-
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J. Tromp. ,Grin Proof of Work®. [Online]. Available: https:/github.com/mimblewimble/grin-
pm/blob/master/presentations/grincon0/07%20-%20tromp%20-%20Cuck(at)o0%20Cycle%20POW.pdf
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J. Tromp. ,Grin Proof of Work®. [Online]. Available: https:/github.com/mimblewimble/grin-
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J. Tromp. ,Grin Proof of Work®. [Online]. Available: https:/github.com/mimblewimble/grin-
pm/blob/master/presentations/grincon0/07%20-%20tromp%20-%20Cuck(at)o0%20Cycle%20POW.pdf

LARA BISCHOFF



MIMBLEWIMBLE O
e or AR

TRIMMING BEI CUCKATOO

J. Tromp. ,Grin Proof of Work®. [Online]. Available: https:/github.com/mimblewimble/grin-
pm/blob/master/presentations/grincon0/07%20-%20tromp%20-%20Cuck(at)o0%20Cycle%20POW.pdf
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